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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УП.03 УЧЕБНОЙ ПРАКТИКИ 

 

1.1. Область применения программы 

Рабочая программа ПРОИЗВОДСТВЕННОЙ практики – является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) по специальности в соответствии в соответствии с ФГОС 

СПО специальности 09.02.06 Сетевое и системное администрирование укрупненной группы 

специальностей 09.00.00 Информатика и вычислительная техника в части освоения основного вида 

профессиональной деятельности ВПД Эксплуатация объектов сетевой инфраструктуры и 

соответствующих профессиональных компетенций: 

ПК 3.1. Осуществлять проектирование сетевой инфраструктуры. 

ПК 3.2. Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3. Осуществлять защиту информации в сети с использованием программно-аппаратных средств 

ПК 3.4. Осуществлять устранение нетипичных неисправностей в работе сетевой инфраструктуры 

ПК 3.5. Модернизировать сетевые устройства информационно-коммуникационных систем  

 

1.2. Цели и задачи учебной практики 

С целью овладения указанным видом профессиональной деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения учебной практики должен: 

Действия (дескрипторы) Умения Знания 

проектирования архитектуры 

локальной сети в соответствии с 

поставленной задачей  

использования специального 

программного обеспечения для 

моделирования, проектирования и 

тестирования компьютерных 

сетей  

настройки протоколов 

динамической маршрутизации  

определения влияния приложений 

на проект сети  

анализа, проектирования и 

настройки схем потоков трафика в 

компьютерной сети 

проектировать локальную сеть  

выбирать сетевые топологии  

рассчитывать основные 

параметры локальной сети  

применять алгоритмы поиска 

кратчайшего пути  

планировать структуру сети с 

помощью графа с оптимальным 

расположением узлов  

использовать математический 

аппарат теории графов  

настраивать стек протоколов 

TCP/IP и использовать 

встроенные утилиты 

операционной системы для 

диагностики работоспособности 

сети 

архитектура и функции систем 

управления сетями, стандарты 

систем управления  

задачи управления: анализ 

производительности и 

надежности, управление 

безопасностью, учет трафика, 

управление конфигурацией  

правила эксплуатации 

технических средств сетевой 

инфраструктуры  

методы устранения 

неисправностей в технических 

средствах, схемы 

послеаварийного восстановления 

работоспособности сети, 

техническую и проектную 

документацию, способы 

резервного копирования данных, 

принципы работы хранилищ 

данных  

основные понятия 

информационных систем, 

жизненный цикл, проблемы 

обеспечения технологической 

безопасности информационных 

систем, требования к архитектуре 

информационных систем и их 

компонентам для обеспечения 

безопасности функционирования, 

оперативные методы повышения 

безопасности функционирования 

программных средств и баз 

данных  

средства мониторинга и анализа 

локальных сетей  

основные требования к средствам 

и видам тестирования для 

определения технологической 

безопасности информационных 

систем  

принципы работы сети 

аналоговой телефонии  
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назначение голосового шлюза, его 

компоненты и функции  

основные принципы технологии 

обеспечения QoS для голосового 

трафика 

установки и настройки сетевых 

протоколов и сетевого 

оборудования в соответствии с 

конкретной задачей  

выбора технологии, 

инструментальных средств при 

организации процесса 

исследования объектов сетевой 

инфраструктуры  

создания и настройки 

одноранговой сети, компьютерной 

сети с помощью маршрутизатора, 

беспроводной сети 

выполнения поиска и устранения 

проблем в компьютерных сетях  

отслеживания пакетов в сети и 

настройки программно-

аппаратных межсетевых экранов 

настройки коммутации в 

корпоративной сети 

выбирать сетевые топологии  

рассчитывать основные 

параметры локальной сети  

применять алгоритмы поиска 

кратчайшего пути  

планировать структуру сети с 

помощью графа с оптимальным 

расположением узлов  

использовать математический 

аппарат теории графов  

использовать 

многофункциональные приборы и 

программные средства 

мониторинга  

использовать программно-

аппаратные средства 

технического контроля 

общие принципы построения 

сетей  

сетевые топологии  

стандартизацию сетей  

этапы проектирования сетевой 

инфраструктуры  

элементы теории массового 

обслуживания  

основные понятия теории графов  

основные проблемы синтеза 

графов атак  

системы топологического анализа 

защищенности компьютерной 

сети  

архитектуру сканера безопасности  

принципы построения 

высокоскоростных локальных 

сетей 

обеспечения целостности 

резервирования информации  

обеспечения безопасного 

хранения и передачи информации 

в глобальных и локальных сетях  

создания и настройки 

одноранговой сети, компьютерной 

сети с помощью маршрутизатора, 

беспроводной сети 

выполнения поиска и устранения 

проблем в компьютерных сетях  

отслеживания пакетов в сети и 

настройки программно-

аппаратных межсетевых экранов 

фильтрования, контроля и 

обеспечения безопасности 

сетевого трафика  

определения влияния приложений 

на проект сети 

использовать программно-

аппаратные средства 

технического контроля 

требования к компьютерным 

сетям  

требования к сетевой 

безопасности  

элементы теории массового 

обслуживания  

основные понятия теории графов  

основные проблемы синтеза 

графов атак  

системы топологического анализа 

защищенности компьютерной 

сети  

архитектуру сканера безопасности 

мониторинга производительности 

сервера и протоколирования 

системных и сетевых событий  

использования специального 

программного обеспечения для 

моделирования, проектирования и 

тестирования компьютерных 

сетей  

создания и настройки 

одноранговой сети, компьютерной 

сети с помощью маршрутизатора, 

беспроводной сети 

создания подсети и настройки 

обмен данными  

выполнения поиска и устранения 

проблем в компьютерных сетях  

анализа схем потоков трафика в 

компьютерной сети  

читать техническую и проектную 

документацию по организации 

сегментов сети  

контролировать соответствие 

разрабатываемого проекта 

нормативно-технической 

документации  

использовать программно-

аппаратные средства 

технического контроля  

использовать техническую 

литературу и информационно-

справочные системы для замены 

(поиска аналогов) устаревшего 

оборудования 

Требования к компьютерным 

сетям  

архитектуру протоколов  

стандартизацию сетей  

этапы проектирования сетевой 

инфраструктуры  

организацию работ по вводу в 

эксплуатацию объектов и 

сегментов компьютерных сетей  

стандарты кабелей, основные 

виды коммуникационных 

устройств, термины, понятия, 

стандарты и типовые элементы 

структурированной кабельной 

системы: монтаж, тестирование  

средства тестирования и анализа  

программно-аппаратные средства 

технического контроля 
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оценки качества и соответствия 

требованиям проекта сети 

оформления технической 

документации  

определения влияния приложений 

на проект сети  

анализа схем потоков трафика в 

компьютерной сети  

оценки качества и соответствия 

требованиям проекта сети 

читать техническую и проектную 

документацию по организации 

сегментов сети  

контролировать соответствие 

разрабатываемого проекта 

нормативно-технической 

документации  

использовать техническую 

литературу и информационно-

справочные системы для замены 

(поиска аналогов) устаревшего 

оборудования 

принципы и стандарты 

оформления технической 

документации 

принципы создания и оформления 

топологии сети  

информационно-справочные 

системы для замены (поиска) 

технического оборудования 

 

 

1.3. Количество часов учебной практики: 

72 ч (2 недели) 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ УЧЕБНОЙ ПРАКТИКИ  

 

 Результатом освоения программы учебной практики является овладение обучающимися видом 

профессиональной деятельности Эксплуатация объектов сетевой инфраструктуры, в том числе 

профессиональными (ПК) и общими (ОК) компетенциями: 

Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к различным 

контекстам.  

ОК 02 Использовать современные средства поиска, анализа и интерпретации информации и 

информационные технологии для выполнения задач профессиональной деятельности  

ОК 03 Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях.  

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде.  

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке Российской 

Федерации с учетом особенностей социального и культурного контекста.  

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе 

традиционных российских духовно-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения.  

ОК. 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об 

изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных 

ситуациях.  

ОК 08 Использовать средства физической культуры для сохранения и укрепления здоровья в процессе 

профессиональной деятельности и поддержания необходимого уровня физической подготовленности.  

ОК 09 Пользоваться профессиональной документацией на государственном и иностранном языках.  

ПК 3.1. Осуществлять проектирование сетевой инфраструктуры. 

ПК 3.2. Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3. Осуществлять защиту информации в сети с использованием программно-аппаратных средств 

ПК 3.4. Осуществлять устранение нетипичных неисправностей в работе сетевой инфраструктуры 

ПК 3.5. Модернизировать сетевые устройства информационно-коммуникационных систем 
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3. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

 

3.1. Структура учебной практики 

Коды 

формируемых 

компетенций 

Наименование 

профессионального модуля 

Объем времени, отведенный 

на практику 

(в неделях, часах) 

Сроки проведения 

ПК 3.1 

ПК 3.2 

ПК 3.3 

ПК 3.4 

ПК 3.5 

ПК 3.6 

ПМ.03 «Эксплуатация 

объектов сетевой 

инфраструктуры» 

2 недели (72 часа) 
По графику учебного 

процесса 

 

 

3.2. Содержание обучения по учебной практике в УПЦ колледжа 

№ УП.03 Учебная практика 
Объем 
часов 

1.  Проектирование логической топологии сети 2 

2.  Проектирование логической топологии сети 2 
3.  Создание поэтажного плана объекта информатизации 2 
4.  Создание поэтажного плана объекта информатизации 2 
5.  Создание поэтажного плана объекта информатизации 2 
6.  Создание поэтажного плана объекта информатизации 2 
7.  Настройка программного обеспечения сети 2 
8.  Настройка программного обеспечения сети 2 
9.  Настройка программного обеспечения сети 2 
10.  Настройка программного обеспечения сети 2 
11.  Настройка сетевых подключений 2 
12.  Настройка сетевых подключений 2 
13.  Введение компьютеров в домен 2 
14.  Введение компьютеров в домен 2 
15.  Настройка рабочей группы 2 
16.  Настройка рабочей группы 2 
17.  Настройка групповой политики безопасности 2 
18.  Настройка групповой политики безопасности 2 
19.  Программная диагностика неисправностей 2 
20.  Программная диагностика неисправностей 2 
21.  Аппаратная диагностика неисправностей 2 
22.  Аппаратная диагностика неисправностей 2 
23.  Поиск неисправностей техническими средствами 2 
24.  Поиск неисправностей техническими средствами 2 
25.  Выполнение действий по устранению неисправностей 2 
26.  Выполнение действий по устранению неисправностей 2 
27.  Использование активного оборудования сети 2 
28.  Использование активного оборудования сети 2 
29.  Использование пассивного оборудования сети 2 
30.  Использование пассивного оборудования сети 2 
31.  Устранение паразитирующей нагрузки в сети 2 
32.  Устранение паразитирующей нагрузки в сети 2 
33.  Оформление технической документации 2 
34.  Оформление технической документации 2 
35.  Подготовка отчёта 2 
36.  Подготовка отчёта 2 

 Всего: 72 

 

Для характеристики уровня освоения учебного материала используются следующие обозначения:  

1 – ознакомительный (узнавание ранее изученных объектов, свойств);  

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством);  

3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач). 
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4 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

 
4.1. Требования к минимальному материально-техническому обеспечению 

Оборудование кабинета и рабочих мест лаборатории «Компьютерных сетей»: 

- автоматизированные рабочие места на 12-15 обучающихся; 

- автоматизированное рабочее место преподавателя; 

- специализированная мебель; 

- комплект нормативных документов; 

- комплект учебно-методической документации. 

- проектор;  

- сканер; 

- принтер; 

- программное обеспечение общего и профессионального назначения. 

 

Оборудование лаборатории и рабочих мест лаборатории «Организация и принципы построения 

компьютерных систем»: 

Для выполнения практических лабораторных занятий курса в группах (до 15 человек) требуются 

компьютеры и периферийное оборудование в приведенной ниже конфигурации 

 Компьютер обучающегося (аппаратное обеспечение: не менее 2 сетевых плат, процессор Процессор 

не ниже Core i3, оперативная память объемом не менее 8 Гб;  HD 500 Gb или больше программное 

обеспечение: лицензионное ПО-CryptoAPI операционные системы Windows, UNIX, MS Office, 

пакет САПР). 

 Компьютер преподавателя (аппаратное обеспечение: не менее 2 сетевых плат, процессор Процессор 

не ниже Core i3, оперативная память объемом не менее 8 Гб;  HD 500 Gb или больше программное 

обеспечение: лицензионное ПО-CryptoAPI операционные системы Windows, UNIX, MS Office, 

пакет САПР). 

 Сервер в лаборатории(аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный процессор с 

частотой не менее трех ГГц, оперативная память объемом не менее 16 Гб, жесткие диски общим 

объемом не менее 2 Тб, программное обеспечение: WindowsServer 2012 или более новая, 

лицензионные антивирусные программы, лицензионные программы восстановления данных, 

лицензионный программы по виртуализации.)   

 6 маршрутизаторов обладающими следующими характеристиками: 

ОЗУ не менее 256 Мб с возможностью расширения 

ПЗУ не менее 128 Мб с возможностью расширения 

USB порт: не менее одного стандарта USB 1.1 

Встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 100Мб/с. 

Внутренние разъёмы для установки дополнительных модулей расширения: не менее двух для 

модулей AIM. 

Разъёмы для подключения дополнительных интерфейсов: не менее 4; 2 из них для модулей типа 

HWIC, WIC, VIC, VWIC; 1для модулей типа WIC, VIC, VWIC; 1 для модулей VIC или VWIC. 

Наличие слота для установки аппаратного модуля шифрования и ускорения обработки трафика в 

VPN соединениях, поддерживающего стандарты DES, 3DES, AES 128, AES 192, AES 256 

Консольный порт для управления маршрутизатором через порт стандарта RS232: не менее 

одного с максимальной скоростью 115.2 кб/с. 

Встроенное программное обеспечение должно поддерживать статическую и динамическую 

маршрутизацию, поддерживать протоколы динамической маршрутизации RIP, RIP v2, IGRP, 

EIGRP, OSPF. 

Маршрутизатор должен поддерживать управление через локальный последовательный порт и 

удалённо по протоколу telnet. 

Оборудование должно поддерживать протокол обнаружения соседей CDP. 

Иметь сертификаты безопасности и электромагнитной совместимости: 

UL 60950, CAN/CSA C22.2 No. 60950, IEC 60950, EN 60950-1, AS/NZS 60950, EN300386, 

EN55024/CISPR24, EN50082-1, EN61000-6-2, FCC Part 15, ICES-003 Class A, EN55022 Class A, 

CISPR22 Class A, AS/NZS 3548 Class A, VCCI Class A, EN 300386, EN61000-3-3, EN61000-3-2, 

FIPS 140-2 Certification 

 6 коммутаторов обладающих следующими характеристиками: 

Коммутатор с 24 портами Ethernet со скоростью не менее 100 Мб/с и 2 портами Ethernet  со 

скоростью не менее 1000Мб/с 

В коммутаторе должен присутствовать разъём для связи с ПК по интерфейсу RS-232. При 

использовании нестандартного разъёма в комплекте должен быть соответствующий кабель или 

переходник для COM разъёма. 
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Скорость коммутации не менее 16Gbps 

ПЗУ не менее 32 Мб 

ОЗУ не менее 64Мб 

максимальное количество VLAN 255 

Доступные номера VLAN 4000 

Поддержка протокола  VTP (VLAN trunkingprotocol) для совместного использования единого 

набора VLAN на группе коммутаторов. 

Размер MTU 9000б 

Скорость коммутации для 64 байтных пакетов 6.5*106 пакетов/с 

Размер таблицы мак адресов: не менее 8000 записей 

Количество групп для IGMP трафика для протокола IPv4 255 

Количество мак адресов в записях для службы QoS: 128 в обычном режиме и 384 в режиме 

QoS. 

Количество мак адресов в записях контроля доступа: 384 в обычном режиме и 128 в режиме 

QoS. 

Коммутатор должен поддерживать управление через локальный последовательный порт, 

удалённое управление по протоколу telnet. 

Коммутатор должен поддерживать протокол обнаружения соседей CDP. 

Оборудование должно поддерживать следующие стандарты: 

Вобластипротоколовпередачи 

IEEE 802.1D Spanning Tree Protocol, IEEE 802.1p CoS Prioritization, IEEE 802.1Q VLAN, IEEE 

802.1s, IEEE 802.1w, IEEE 802.1X, IEEE 802.1ab (LLDP), IEEE 802.3ad, IEEE 802.3af, IEEE 

802.3ah (100BASE-X single/multimode fiber only), IEEE 802.3x full duplex on, 10BASE-T, 

100BASE-TX, and 1000BASE-T, IEEE 802.3 10BASE-T specification, IEEE 802.3u 100BASE-TX 

specification, IEEE 802.3ab 1000BASE-T specification, IEEE 802.3z 1000BASE-X specification, 

RMON I and II standards, SNMP v1, v2c, and v3 

В области взаимодействия с другими сетевыми устройствами, диагностики и удалённого 

управления 

RFC 768 — UDP, RFC 783 — TFTP, RFC 791 — IP, RFC 792 — ICMP, RFC 793 — TCP, RFC 

826 — ARP, RFC 854 — Telnet, RFC 951 - Bootstrap Protocol (BOOTP), RFC 959 — FTP, RFC 

1112 - IP Multicast and IGMP, RFC 1157 - SNMP v1, RFC 1166 - IP Addresses, RFC 1256 - Internet 

Control Message Protocol (ICMP) Router Discovery, RFC 1305 — NTP, RFC 1492 — TACACS+, 

RFC 1493 - Bridge MIB, RFC 1542 - BOOTP extensions, RFC 1643 - Ethernet Interface MIB, RFC 

1757 — RMON, RFC 1901 - SNMP v2C, RFC 1902-1907 - SNMP v2, RFC 1981 - Maximum 

Transmission Unit (MTU) Path Discovery IPv6, FRC 2068 — HTTP, RFC 2131 — DHCP, RFC 

2138 — RADIUS, RFC 2233 - IF MIB v3, RFC 2373 - IPv6 AggregatableAddrs, RFC 2460 — IPv6, 

RFC 2461 - IPv6 Neighbor Discovery, RFC 2462 - IPv6 Autoconfiguration, RFC 2463 - ICMP IPv6, 

RFC 2474 - Differentiated Services (DiffServ) Precedence, RFC 2597 - Assured Forwarding, RFC 

2598 - Expedited Forwarding, RFC 2571 - SNMP Management, RFC 3046 - DHCP Relay Agent 

Information Option 

RFC 3376 - IGMP v3, RFC 3580 - 802.1X RADIUS. 

Иметь сертификаты безопасности и электромагнитной совместимости: 

UL 60950-1, Second Edition, CAN/CSA 22.2 No. 60950-1, Second Edition, TUV/GS to EN 60950-1, 

Second Edition, CB to IEC 60950-1 Second Edition with all country deviations, CE Marking, NOM 

(through partners and distributors), FCC Part 15 Class A, EN 55022 Class A (CISPR22), EN 55024 

(CISPR24), AS/NZS CISPR22 Class A, CE, CNS13438 Class A, MIC, GOSТ, China EMC 

Certifications. 

 Набор последовательных кабелей (входит в комплект поставки оборудования для сетевой академии 

Cisco) со следующими характеристиками: 

Кабель для соединения разъёмов SmartSerial c V.35 (Winchester) female разъёмом. -6 шт. 

Кабель для соединения разъёмов SmartSerial c V.35 (Winchester) male разъёмом. – 6шт. 

 Модули для последовательных соединений в количестве 6 шт., подходящие для маршрутизаторов 

со следующими характеристиками: 

Модуль для последовательных соединений  НWIC-2A/S должен содержать два порта типа 

SmartSerial c поддержкой скоростей до 128кб/с для синхронных линий и 115.2кб/с для 

асинхронных. Модуль должен поддерживать стандарты соединения с DTE/DCE 

оборудованием V.35, RS-232, RS-449, RS-530, RS-530A, X.21. 

 2 беспроводных маршрутизатора Linksys (предпочтительно серии ЕА  2700, 3500, 4500) или 

аналогичные устройства SOHO 

 IP телефоны от 3 шт. 

 Программно-аппаратные шлюзы безопасности от 2 шт. 
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 1 компьютер для лабораторных занятий с ОС MicrоsoftWindowsServer, Linux и системами 

виртуализации 

 12-15 компьютеров или ноутбуков для лабораторных занятий (MicrosoftWindows) и Linux 

 

 

Реализация профессионального модуля предполагает учебную и производственную практики, которые 

можно проводить как сосредоточенно, т.е. после изучения МДК, так и распределёно. 

 

 

4.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы 

Основные источники: 

 

1. Галатенко, В.А.. Стандарты информационной безопасности : Курс лекций / В.А. Галатенко — 

Москва : Интуит НОУ, 2019. — 307 с. — ISBN 978-5-9556-0053-6. — URL: 

https://book.ru/book/918242. — Текст : электронный. 

2. Кузин, А. В. Компьютерные сети: учебное пособие [электронная версия ]/А. В. Кузин. - 4-е изд., 

перераб. идоп .- М.: ФОРУМ: ИНФРА-М, 2018. 

3. Максимов, Н.В. Компьютерные сети: учебное пособие для студентов учреждений СПО 

[электронная версия ]/ Н.В.Максимов, И.И.Попов. – 4-е изд., испр. идоп.,- М.: ФОРУМ, 2018. 

4. Новожилов, О.П. Компьютерные сети: учебное пособие для студентов учреждений СПО/О.П. 

Новожилов, О.В. Новожилов.– М.: Издательский дом «Академия», 2016. 

5. Олифер, В.Г. Компьютерные сети. Принципы, технологии, протоколы: Учебник для 

вузов[электронная версия ]/В.Г. Олифер, Н.А. Олифер.- СПб.: Питер, 2017. 

6. Официальное руководство Cisco по подготовке к сертификационным экзаменам 

CCNAICND2[электронная версия ]/ Пер. с англ.-М.:ООО «И.Д.Вильямс»,2019. 

7. Рассел, Ч. MicrosoftWindowsServer 2019: Справочник администратора[электронная версия ]/Ч. 

Рассел, Ш.Кроуфорд, Дж.Джеренд., пер. с англ.– 3-е изд.,-М.: Русская Редакция, 2019. 

8. Синицын, С.В.. Верификация программного обеспечения : Курс лекций / С.В. Синицын — Москва : 

Интуит НОУ, 2019. — 445 с. — ISBN 978-5-94774-825-3. — URL: https://book.ru/book/917685. — 

Текст : электронный. 

Интернет-источники 

1. Журнал сетевых решений LAN [Электронный ресурс]. — Режим доступа: 

URL:http://www.osp.ru/lan/#/home. 

2. Журнал о компьютерных сетях и телекоммуникационных технологиях  «Сети и системы связи»  

[Электронный ресурс]. — Режим доступа: URL: http://www.ccc.ru/. 

3. Научно-технический и научно-производственный журнал «Информационные технологии» 

[Электронный ресурс]. — Режим доступа: URL: http://www.novtex.ru/IT/. 

4. Национальный Открытый Университет «ИНТУИТ» [Электронный ресурс]. — Режим доступа: URL: 

http://www.intuit.ru/. 

 

4.3 Общие требования к организации образовательного процесса 

Учебная практика проводится в учебно-производственных мастерских колледжа. 

Обязательной аудиторной нагрузки – 36 академических часов в неделю. При проведении 

практических занятий группы разбиваются на подгруппы не менее 8 человек.  

Учебная практика проводится образовательным учреждением при освоении студентами 

профессиональных компетенций в рамках профессиональных модулей и может реализовываться как 

концентрированно в несколько периодов, так и рассредоточено, чередуясь с теоретическими занятиями. 

 

Оценка по учебной практике выставляется по факту выполнения заданий под руководством преподавателя. 

Отчет по учебной практике не оформляется. 

Учебная практика направлена на формирование у студента общих и профессиональных компетенций, 

приобретение практического опыта по виду профессиональной деятельности. 

Результаты прохождения практики учитываются при прохождении государственной итоговой аттестации. 

Обучающиеся, не прошедшие практику или получившие отрицательную оценку, не допускаются к 

прохождению государственной итоговой аттестации. 

 

4.4. Кадровое обеспечение образовательного процесса 

Реализация практики должна обеспечиваться педагогическими кадрами, имеющими высшее или среднее 

профессиональное образование, соответствующее профилю преподаваемого модуля. Преподаватели 

получают дополнительное профессиональное образование по программам повышения квалификации, в том 

числе в форме стажировки в профильных организациях не реже 1 раза в 3 года. 

http://www.osp.ru/lan/#/home
http://www.ccc.ru/
http://www.novtex.ru/IT/
http://www.intuit.ru/


 

 
12 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ПРАКТИКИ 

 

Профессиональн

ые компетенции, 

формируемые в 

рамках модуля 

Оцениваемые знания и умения, действия 

 

Методы 

оценки 

Критерии 

оценки 

ПК 3.1. 

Осуществлять 

проектирование 

сетевой 

инфраструктуры. 

Знания 

архитектура и функции систем управления сетями, 

стандарты систем управления  

задачи управления: анализ производительности и 

надежности, управление безопасностью, учет трафика, 

управление конфигурацией  

правила эксплуатации технических средств сетевой 

инфраструктуры  

методы устранения неисправностей в технических 

средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную 

документацию, способы резервного копирования 

данных, принципы работы хранилищ данных  

основные понятия информационных систем, жизненный 

цикл, проблемы обеспечения технологической 

безопасности информационных систем, требования к 

архитектуре информационных систем и их компонентам 

для обеспечения безопасности функционирования, 

оперативные методы повышения безопасности 

функционирования программных средств и баз данных  

средства мониторинга и анализа локальных сетей  

основные требования к средствам и видам тестирования 

для определения технологической безопасности 

информационных систем  

принципы работы сети аналоговой телефонии  

назначение голосового шлюза, его компоненты и 

функции  

основные принципы технологии обеспечения QoS для 

голосового трафика 

Тестирование 

Собеседование 

Экзамен 

75% 

правильных 

ответов 

Оценка 

процесса 

Оценка 

результатов 

Умения 

проектировать локальную сеть  

выбирать сетевые топологии  

рассчитывать основные параметры локальной сети  

применять алгоритмы поиска кратчайшего пути  

планировать структуру сети с помощью графа с 

оптимальным расположением узлов  

использовать математический аппарат теории графов  

настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для 

диагностики работоспособности сети 

Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действия 

проектирования архитектуры локальной сети в 

соответствии с поставленной задачей  

использования специального программного 

обеспечения для моделирования, проектирования и 

тестирования компьютерных сетей  

настройки протоколов динамической маршрутизации  

определения влияния приложений на проект сети  

анализа, проектирования и настройки схем потоков 

трафика в компьютерной сети 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 

ПК 3.2. 

Обслуживать 

сетевые 

конфигурации 

программно-

аппаратных 

средств 

Знания 

общие принципы построения сетей  

сетевые топологии  

стандартизацию сетей  

этапы проектирования сетевой инфраструктуры  

элементы теории массового обслуживания  

основные понятия теории графов  

Тестирование 

Собеседование 

Экзамен 

75% 

правильных 

ответов 

Оценка 

процесса 

Оценка 

результатов 
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основные проблемы синтеза графов атак  

системы топологического анализа защищенности 

компьютерной сети  

архитектуру сканера безопасности  

принципы построения высокоскоростных локальных 

сетей 

Умения 

выбирать сетевые топологии  

рассчитывать основные параметры локальной сети  

применять алгоритмы поиска кратчайшего пути  

планировать структуру сети с помощью графа с 

оптимальным расположением узлов  

использовать математический аппарат теории графов  

использовать многофункциональные приборы и 

программные средства мониторинга  

использовать программно-аппаратные средства 

технического контроля 

Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действия 

установки и настройки сетевых протоколов и сетевого 

оборудования в соответствии с конкретной задачей  

выбора технологии, инструментальных средств при 

организации процесса исследования объектов сетевой 

инфраструктуры  

создания и настройки одноранговой сети, 

компьютерной сети с помощью маршрутизатора, 

беспроводной сети 

выполнения поиска и устранения проблем в 

компьютерных сетях  

отслеживания пакетов в сети и настройки программно-

аппаратных межсетевых экранов 

настройки коммутации в корпоративной сети 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 

ПК 3.3. 

Осуществлять 

защиту 

информации в сети 

с использованием 

программно-

аппаратных 

средств. 

Знания 

требования к компьютерным сетям  

требования к сетевой безопасности  

элементы теории массового обслуживания  

основные понятия теории графов  

основные проблемы синтеза графов атак  

системы топологического анализа защищенности 

компьютерной сети  

архитектуру сканера безопасности 

Тестирование 

Собеседование 

Экзамен 

75% 

правильных 

ответов 

Оценка 

процесса 

Оценка 

результатов 

Умения 

использовать программно-аппаратные средства 

технического контроля Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действия 

обеспечения целостности резервирования информации  

обеспечения безопасного хранения и передачи 

информации в глобальных и локальных сетях  

создания и настройки одноранговой сети, 

компьютерной сети с помощью маршрутизатора, 

беспроводной сети 

выполнения поиска и устранения проблем в 

компьютерных сетях  

отслеживания пакетов в сети и настройки программно-

аппаратных межсетевых экранов 

фильтрования, контроля и обеспечения безопасности 

сетевого трафика  

определения влияния приложений на проект сети 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 

ПК 3.4. 

Осуществлять 

устранение 

Знания 

Требования к компьютерным сетям  

архитектуру протоколов  

Тестирование 

Собеседование 

Экзамен 

75% 

правильных 

ответов 
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нетипичных 

неисправностей в 

работе сетевой 

инфраструктуры 

стандартизацию сетей  

этапы проектирования сетевой инфраструктуры  

организацию работ по вводу в эксплуатацию объектов и 

сегментов компьютерных сетей  

стандарты кабелей, основные виды коммуникационных 

устройств, термины, понятия, стандарты и типовые 

элементы структурированной кабельной системы: 

монтаж, тестирование  

средства тестирования и анализа  

программно-аппаратные средства технического 

контроля 

Оценка 

процесса 

Оценка 

результатов 

Умения 

читать техническую и проектную документацию по 

организации сегментов сети  

контролировать соответствие разрабатываемого проекта 

нормативно-технической документации  

использовать программно-аппаратные средства 

технического контроля  

использовать техническую литературу и 

информационно-справочные системы для замены 

(поиска аналогов) устаревшего оборудования 

Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действия 

мониторинга производительности сервера и 

протоколирования системных и сетевых событий  

использования специального программного 

обеспечения для моделирования, проектирования и 

тестирования компьютерных сетей  

создания и настройки одноранговой сети, 

компьютерной сети с помощью маршрутизатора, 

беспроводной сети 

создания подсети и настройки обмен данными  

выполнения поиска и устранения проблем в 

компьютерных сетях  

анализа схем потоков трафика в компьютерной сети  

оценки качества и соответствия требованиям проекта 

сети 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 

ПК 3.5. 

Модернизировать 

сетевые 

устройства 

информационно-

коммуникационны

х систем 

Знания 

оформления технической документации  

определения влияния приложений на проект сети  

анализа схем потоков трафика в компьютерной сети  

оценки качества и соответствия требованиям проекта 

сети 

Тестирование 

Собеседование 

Экзамен 

75% 

правильных 

ответов 

Оценка 

процесса 

Оценка 

результатов 

Умения 

читать техническую и проектную документацию по 

организации сегментов сети  

контролировать соответствие разрабатываемого проекта 

нормативно-технической документации  

использовать техническую литературу и 

информационно-справочные системы для замены 

(поиска аналогов) устаревшего оборудования 

Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действия 

Проводить инвентаризацию технических средств 

сетевой инфраструктуры. 

Проводить контроль качества выполнения ремонта. 

Проводить мониторинг работы оборудования после 

ремонта. 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 
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Формы и методы контроля и оценки результатов обучения должны позволять проверять у 

обучающихся не только сформированность профессиональных компетенций, но и развитие общих 

компетенций и обеспечивающих их умений. 

 

Результаты  

(освоенные общие компетенции) 
Основные показатели оценки результата 

Формы и методы 

контроля и оценки  

ОК 01. Выбирать способы решения 

задач профессиональной 

деятельности, применительно к 

различным контекстам. 

- обоснованность постановки цели, выбора 

и применения методов и способов решения 

профессиональных задач 

- адекватная оценка и самооценка 

эффективности и качества выполнения 

профессиональных задач 

Экспертная оценка 

результатов 

деятельности 

обучающихся в 

процессе освоения 

образовательной 

программы: 

- на практических 

занятиях 

(при решении 

ситуационных задач, 

при участии в 

деловых играх: при 

подготовке и участии 

в семинарах, при 

подготовке 

рефератов, докладов 

и т.д.); 

- при выполнении и 

защите курсовой 

работы (проекта); 

- при выполнении 

работ на учебной 

практике; 

- при проведении: 

контрольных работ, 

зачетов, экзаменов по 

междисциплинарным 

курсам, экзамена 

(квалификационного) 

по модулю. 

 

ОК 02. Использовать современные 

средства поиска, анализа и 

интерпретации информации и 

информационные технологии для 

выполнения задач 

профессиональной деятельности. 

использование различных источников, 

включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по специальности 

для решения профессиональных задач 

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и личностное 

развитие, предпринимательскую 

деятельность в профессиональной 

сфере, использовать знания по 

правовой и финансовой грамотности 

в различных жизненных ситуациях. 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и коррекция 

результатов собственной работы 

ОК 04. Эффективно 

взаимодействовать и работать в 

коллективе и команде. 

- взаимодействие с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной и 

производственной практик 

- обоснованность анализа работы членов 

команды (подчиненных) 

ОК 05. Осуществлять устную и 

письменную коммуникацию на 

государственном языке Российской 

Федерации с учетом особенностей 

социального и культурного 

контекста 

- грамотность устной и письменной речи 

- ясность формулирования и изложения 

мыслей 

ОК 06. Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе традиционных 

российских духовно-нравственных 

ценностей, в том числе с учетом 

гармонизации межнациональных и 

межрелигиозных отношений, 

применять стандарты 

антикоррупционного поведения. 

- соблюдение норм поведения во время 

учебных занятий и прохождения учебной и 

производственной практик 

ОК 07. Содействовать сохранению 

окружающей среды, 

ресурсосбережению, применять 

знания об изменении климата, 

принципы бережливого 

производства, эффективно 

действовать в чрезвычайных 

ситуациях. 

- эффективность выполнения правил ТБ во 

время учебных занятий, при прохождении 

учебной и производственной практик 

- знание и использование 

ресурсосберегающих технологий в области 

телекоммуникаций 

ОК 08. Использовать средства 

физической культуры для 

сохранения и укрепления здоровья в 

процессе профессиональной 

деятельности и поддержания 

необходимого уровня физической 

- эффективно использовать средства 

физической культуры для сохранения и 

укрепления здоровья в процессе 

профессиональной деятельности и 

поддержание необходимого уровня 

физической подготовленности 
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подготовленности. 

ОК 09. Пользоваться 

профессиональной документацией 

на государственном и иностранном 

языках. 

- эффективность использования в 

профессиональной деятельности 

необходимой технической документации, в 

том числе на английском языке 

 


