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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

ПП. 03 Производственная практика  

 

1.1. Область применения программы 

Рабочая программа ПРОИЗВОДСТВЕННОЙ практики – является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) по специальности в соответствии в соответствии с ФГОС 

СПО специальности 09.02.06 Сетевое и системное администрирование укрупненной группы 

специальностей 09.00.00 Информатика и вычислительная техника в части освоения основного вида 

профессиональной деятельности ВПД Эксплуатация объектов сетевой инфраструктуры и 

соответствующих профессиональных компетенций: 

ПК 3.1. Осуществлять проектирование сетевой инфраструктуры. 

ПК 3.2. Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3. Осуществлять защиту информации в сети с использованием программно-аппаратных средств 

ПК 3.4. Осуществлять устранение нетипичных неисправностей в работе сетевой инфраструктуры 

ПК 3.5. Модернизировать сетевые устройства информационно-коммуникационных систем  

 

1.2. Место производственной практики в структуре программы подготовки специалистов среднего звена 

(ППССЗ): 

Производственная практика проводится при освоении обучающимися профессиональных компетенций ПМ.03 

«Эксплуатация объектов сетевой инфраструктуры» программы подготовки специалистов среднего звена 

(ППССЗ) 09.02.06. 

 

1.3. Цели и задачи производственной практики 

С целью овладения указанным видом профессиональной деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения производственной практики должен: 

Действия (дескрипторы) Умения Знания 

проектирования архитектуры 

локальной сети в соответствии с 

поставленной задачей  

использования специального 

программного обеспечения для 

моделирования, проектирования и 

тестирования компьютерных 

сетей  

настройки протоколов 

динамической маршрутизации  

определения влияния приложений 

на проект сети  

анализа, проектирования и 

настройки схем потоков трафика в 

компьютерной сети 

проектировать локальную сеть  

выбирать сетевые топологии  

рассчитывать основные 

параметры локальной сети  

применять алгоритмы поиска 

кратчайшего пути  

планировать структуру сети с 

помощью графа с оптимальным 

расположением узлов  

использовать математический 

аппарат теории графов  

настраивать стек протоколов 

TCP/IP и использовать 

встроенные утилиты 

операционной системы для 

диагностики работоспособности 

сети 

архитектура и функции систем 

управления сетями, стандарты 

систем управления  

задачи управления: анализ 

производительности и 

надежности, управление 

безопасностью, учет трафика, 

управление конфигурацией  

правила эксплуатации 

технических средств сетевой 

инфраструктуры  

методы устранения 

неисправностей в технических 

средствах, схемы 

послеаварийного восстановления 

работоспособности сети, 

техническую и проектную 

документацию, способы 

резервного копирования данных, 

принципы работы хранилищ 

данных  

основные понятия 

информационных систем, 

жизненный цикл, проблемы 

обеспечения технологической 

безопасности информационных 

систем, требования к архитектуре 

информационных систем и их 

компонентам для обеспечения 

безопасности функционирования, 

оперативные методы повышения 

безопасности функционирования 

программных средств и баз 

данных  

средства мониторинга и анализа 

локальных сетей  
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основные требования к средствам 

и видам тестирования для 

определения технологической 

безопасности информационных 

систем  

принципы работы сети 

аналоговой телефонии  

назначение голосового шлюза, его 

компоненты и функции  

основные принципы технологии 

обеспечения QoS для голосового 

трафика 

установки и настройки сетевых 

протоколов и сетевого 

оборудования в соответствии с 

конкретной задачей  

выбора технологии, 

инструментальных средств при 

организации процесса 

исследования объектов сетевой 

инфраструктуры  

создания и настройки 

одноранговой сети, компьютерной 

сети с помощью маршрутизатора, 

беспроводной сети 

выполнения поиска и устранения 

проблем в компьютерных сетях  

отслеживания пакетов в сети и 

настройки программно-

аппаратных межсетевых экранов 

настройки коммутации в 

корпоративной сети 

выбирать сетевые топологии  

рассчитывать основные 

параметры локальной сети  

применять алгоритмы поиска 

кратчайшего пути  

планировать структуру сети с 

помощью графа с оптимальным 

расположением узлов  

использовать математический 

аппарат теории графов  

использовать 

многофункциональные приборы и 

программные средства 

мониторинга  

использовать программно-

аппаратные средства 

технического контроля 

общие принципы построения 

сетей  

сетевые топологии  

стандартизацию сетей  

этапы проектирования сетевой 

инфраструктуры  

элементы теории массового 

обслуживания  

основные понятия теории графов  

основные проблемы синтеза 

графов атак  

системы топологического анализа 

защищенности компьютерной 

сети  

архитектуру сканера безопасности  

принципы построения 

высокоскоростных локальных 

сетей 

обеспечения целостности 

резервирования информации  

обеспечения безопасного 

хранения и передачи информации 

в глобальных и локальных сетях  

создания и настройки 

одноранговой сети, компьютерной 

сети с помощью маршрутизатора, 

беспроводной сети 

выполнения поиска и устранения 

проблем в компьютерных сетях  

отслеживания пакетов в сети и 

настройки программно-

аппаратных межсетевых экранов 

фильтрования, контроля и 

обеспечения безопасности 

сетевого трафика  

определения влияния приложений 

на проект сети 

использовать программно-

аппаратные средства 

технического контроля 

требования к компьютерным 

сетям  

требования к сетевой 

безопасности  

элементы теории массового 

обслуживания  

основные понятия теории графов  

основные проблемы синтеза 

графов атак  

системы топологического анализа 

защищенности компьютерной 

сети  

архитектуру сканера безопасности 

мониторинга производительности 

сервера и протоколирования 

системных и сетевых событий  

использования специального 

программного обеспечения для 

моделирования, проектирования и 

тестирования компьютерных 

сетей  

создания и настройки 

одноранговой сети, компьютерной 

сети с помощью маршрутизатора, 

читать техническую и проектную 

документацию по организации 

сегментов сети  

контролировать соответствие 

разрабатываемого проекта 

нормативно-технической 

документации  

использовать программно-

аппаратные средства 

технического контроля  

использовать техническую 

Требования к компьютерным 

сетям  

архитектуру протоколов  

стандартизацию сетей  

этапы проектирования сетевой 

инфраструктуры  

организацию работ по вводу в 

эксплуатацию объектов и 

сегментов компьютерных сетей  

стандарты кабелей, основные 

виды коммуникационных 
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беспроводной сети 

создания подсети и настройки 

обмен данными  

выполнения поиска и устранения 

проблем в компьютерных сетях  

анализа схем потоков трафика в 

компьютерной сети  

оценки качества и соответствия 

требованиям проекта сети 

литературу и информационно-

справочные системы для замены 

(поиска аналогов) устаревшего 

оборудования 

устройств, термины, понятия, 

стандарты и типовые элементы 

структурированной кабельной 

системы: монтаж, тестирование  

средства тестирования и анализа  

программно-аппаратные средства 

технического контроля 

оформления технической 

документации  

определения влияния приложений 

на проект сети  

анализа схем потоков трафика в 

компьютерной сети  

оценки качества и соответствия 

требованиям проекта сети 

читать техническую и проектную 

документацию по организации 

сегментов сети  

контролировать соответствие 

разрабатываемого проекта 

нормативно-технической 

документации  

использовать техническую 

литературу и информационно-

справочные системы для замены 

(поиска аналогов) устаревшего 

оборудования 

принципы и стандарты 

оформления технической 

документации 

принципы создания и оформления 

топологии сети  

информационно-справочные 

системы для замены (поиска) 

технического оборудования 

 

1.4. Количество часов производственной практики: 

108 ч (3 недели) 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

 Результатом освоения программы производственной практики является овладение 

обучающимися видом профессиональной деятельности Эксплуатация объектов сетевой инфраструктуры, 

в том числе профессиональными (ПК) и общими (ОК) компетенциями: 

Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к различным 

контекстам.  

ОК 02 Использовать современные средства поиска, анализа и интерпретации информации и 

информационные технологии для выполнения задач профессиональной деятельности  

ОК 03 Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях.  

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде.  

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке Российской 

Федерации с учетом особенностей социального и культурного контекста.  

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе 

традиционных российских духовно-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения.  

ОК. 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об 

изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных 

ситуациях.  

ОК 08 Использовать средства физической культуры для сохранения и укрепления здоровья в процессе 

профессиональной деятельности и поддержания необходимого уровня физической подготовленности.  

ОК 09 Пользоваться профессиональной документацией на государственном и иностранном языках.  

ПК 3.1. Осуществлять проектирование сетевой инфраструктуры. 

ПК 3.2. Обслуживать сетевые конфигурации программно-аппаратных средств 

ПК 3.3. Осуществлять защиту информации в сети с использованием программно-аппаратных средств 

ПК 3.4. Осуществлять устранение нетипичных неисправностей в работе сетевой инфраструктуры 

ПК 3.5. Модернизировать сетевые устройства информационно-коммуникационных систем 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

3.1. Структура производственной практики 

Коды 

формируемых 

компетенций 

Наименование 

профессионального модуля 

Объем времени, отведенный 

на практику 

(в неделях, часах) 

Сроки проведения 

ПК 3.1 

ПК 3.2 

ПК 3.3 

ПК 3.4 

ПК 3.5 

 

ПМ.03 «Эксплуатация объектов 

сетевой инфраструктуры» 
3 недели (108часа) 

По графику учебного 

процесса 

 

3.2. Содержание обучения по производственной практике  

№ темы Темы производственной практики 
Кол-во 

часов 

1.  Ознакомление со структурой предприятия, техникой безопасности и охраной труда.  6 

2.  
Установка на серверы и рабочие станции: операционные системы и необходимое для 

работы программное обеспечение. 
6 

3.  
Установка на серверы и рабочие станции: операционные системы и необходимое для 

работы программное обеспечение. 
6 

4.  
Осуществление конфигурирования программного обеспечения на серверах и рабочих 

станциях. 
6 

5.  
Осуществление конфигурирования программного обеспечения на серверах и рабочих 

станциях. 
6 

6.  
Поддержка в работоспособном состоянии программного обеспечения серверов и 

рабочих станций. 
6 

7.  
Обеспечение защиты от несанкционированного доступа к информации, просмотра или 

изменения системных файлов и данных. 
6 

8.  
Обеспечение защиты от несанкционированного доступа к информации, просмотра или 

изменения системных файлов и данных. 
6 

9.  Обеспечение сетевой безопасности. 6 

10.  
Регистрация пользователей локальной сети и почтового сервера, назначение 

идентификаторов и паролей. 
6 

11.  
Регистрация пользователей локальной сети и почтового сервера, назначение 

идентификаторов и паролей. 
6 

12.  Установка прав доступа и контроль использования сетевых ресурсов. 6 

13.  Обеспечение своевременного копирования, архивирования и резервирования данных. 6 

14.  
Принятие мер по восстановлению работоспособности локальной сети при сбоях или 

выходе сетевого оборудования. 
6 

15.  
Принятие мер по восстановлению работоспособности локальной сети при сбоях или 

выходе сетевого оборудования. 
6 

16.  
Выявление ошибок пользователей и программного обеспечения и принятие мер по их 

исправлению. 
6 

17.  
Выявление ошибок пользователей и программного обеспечения и принятие мер по их 

исправлению. 
6 

18.  Дифференцированный зачет. 6 

 Всего часов 108 

 

Для характеристики уровня освоения учебного материала используются следующие обозначения:  

1 – ознакомительный (узнавание ранее изученных объектов, свойств);  

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством);  

3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных 

задач). 



4. УСЛОВИЯ ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

 

4.1 Общие положения 

Производственная практика проводится в организациях на основе договоров, заключаемых между 

колледжем и организациями. 

В период прохождения производственной практики, обучающиеся могут зачисляться на вакантные 

должности, если работа соответствует требованиям программы производственной практики. 

Производственная практика проводится колледжем при освоении обучающихся профессиональных 

компетенций в рамках профессиональных модулей и реализуются концентрированно. Допускается 

реализация рассредоточено, чередуясь с теоретическими занятиями в рамках профессионального модуля. 

   

Колледж: 

– заключает договоры на организацию и проведение практики; 

– разрабатывает и согласовывает с организациями программы практики, содержание и планируемые 

результаты практики; 

– осуществляет руководство практикой; 

– контролирует реализацию программы практики и условия проведения практики организациями, в том 

числе требования охраны труда, безопасности жизнедеятельности и пожарной безопасности в 

соответствии с правилами и нормами, в том числе отраслевыми; 

– формирует группы в случае применения групповых форм проведения практики; 

– определяет совместно с организациями процедуру оценки общих и профессиональных компетенций 

обучающегося, освоенных им в ходе прохождения практики; 

– разрабатывают и согласовывают с организациями формы отчетности и оценочный материал 

прохождения практики. 

 

Организации: 

– заключают договоры на организацию и проведение практики; 

– согласовывают программы практики, содержание и планируемые результаты практики, задание на 

практику; 

– предоставляют рабочие места обучающимся, назначают руководителей практики от организации, 

определяют наставников; 

– участвуют в определении процедуры оценки результатов освоения общих и профессиональных 

компетенций, полученных в период прохождения практики, а также оценке таких результатов; 

– участвуют в формировании оценочного материала для оценки общих и профессиональных компетенций, 

освоенных обучающимися в период прохождения практики; 

– при наличии вакантных должностей могут заключать с обучающимися срочные трудовые договоры; 

– обеспечивают безопасные условия прохождения практики обучающимся, отвечающие санитарным 

правилам и требованиям охраны труда; 

– проводят инструктаж обучающихся по ознакомлению с требованиями охраны труда, техники 

безопасности, пожарной безопасности, а также правилами внутреннего трудового распорядка. 

  Направление на практику оформляется распорядительным актом руководителя образовательной 

организации или иного уполномоченного им лица с указанием закрепления каждого обучающегося за 

организацией, а также с указанием вида и сроков прохождения практики. 

   Обучающиеся, совмещающие обучение с трудовой деятельностью, вправе проходить 

производственную практику в организации по месту работы, в случаях если осуществляемая ими 

профессиональная деятельность соответствует целям практики. 

  

Обучающиеся, осваивающие ППССЗ в период прохождения практики в организациях, обязаны: 

-выполнять задания, предусмотренные программами практики; 

-соблюдать действующие в организациях правила внутреннего трудового распорядка; 

-соблюдать требования охраны труда и пожарной безопасности. 

Организацию и руководство практикой по профессии осуществляют руководители практики от 

образовательной организации и от организации. 

 

Результаты практики определяются программой практики, разрабатываемой колледжем.  

На период производственной практики обучающимся выдается рабочая тетрадь, которая содержит: 

1. Цели, задачи и программа производственной практики 

2. Права и обязанности обучающегося 

3. Сведения о базе практики 

4. Контрольный лист прохождения инструктажа по технике безопасности 

5. Задание по ПМ.03 

6. Ведение дневника практики 

7. Контроль дневника 
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8. Дневник 

9. Характеристика 

10. Лист оценки деятельности обучающегося в период практики по освоению общих компетенций 

11. Аттестационный лист ПМ.03 

 

По результатам практики руководителями практики от организации и от колледжа формируются 

аттестационный лист, содержащие сведения об уровне освоения обучающимся профессиональных 

компетенций, а также характеристика на обучающегося по освоению профессиональных компетенций в 

период прохождения практики. 

В период прохождения практики обучающимся ведется дневник практики.  

Аттестация по итогам производственной практики проводится с учетом (или на основании) результатов 

ее прохождения, подтверждаемых документами соответствующих организаций. 

Практика является завершающим этапом освоения профессионального модуля по виду 

профессиональной деятельности. 

Практика завершается дифференцированным зачетом при условии положительного аттестационного 

листа по практике руководителей практики от организации и колледжа об уровне освоения 

профессиональных компетенций; наличия положительной характеристики организации на обучающегося по 

освоению общих компетенций в период прохождения практики; полноты и своевременности представления 

дневника практики и отчета о практике в соответствии с заданием на практику. 

Результаты прохождения практики представляются обучающимся в образовательную организацию и 

учитываются при прохождении государственной итоговой аттестации. 

Обучающиеся, не прошедшие практику или получившие отрицательную оценку, не допускаются к 

прохождению государственной итоговой аттестации. 

 

4.2 Требования к материально-техническому оснащению 

  Общие требования к подбору баз практики: 

-   оснащенность современным оборудованием; 

-   наличие квалифицированного персонала; 

- близкое, по возможности, территориальное расположение базовых предприятий. 

 

4.3 Требования к документации, необходимой для проведения практики 

В колледже предусматривается следующая основная документация для проведения практики: 

- положение об организации производственной практики обучающегося, осваивающих ППССЗ; 

- программа практики; 

- договора с предприятиями на организацию и проведение практики; 

- приказ о назначении руководителя практики от образовательного учреждения; 

- приказ о распределении обучающихся по местам практики; 

- график учебного процесса; 

 

4.4. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы 

Основные источники: 

 

1. Галатенко, В.А.. Стандарты информационной безопасности : Курс лекций / В.А. Галатенко — 

Москва : Интуит НОУ, 2019. — 307 с. — ISBN 978-5-9556-0053-6. — URL: 

https://book.ru/book/918242. — Текст : электронный. 

2. Кузин, А. В. Компьютерные сети: учебное пособие [электронная версия ]/А. В. Кузин. - 4-е изд., 

перераб. идоп .- М.: ФОРУМ: ИНФРА-М, 2018. 

3. Максимов, Н.В. Компьютерные сети: учебное пособие для студентов учреждений СПО 

[электронная версия ]/ Н.В.Максимов, И.И.Попов. – 4-е изд., испр. идоп.,- М.: ФОРУМ, 2018. 

4. Новожилов, О.П. Компьютерные сети: учебное пособие для студентов учреждений СПО/О.П. 

Новожилов, О.В. Новожилов.– М.: Издательский дом «Академия», 2016. 

5. Олифер, В.Г. Компьютерные сети. Принципы, технологии, протоколы: Учебник для 

вузов[электронная версия ]/В.Г. Олифер, Н.А. Олифер.- СПб.: Питер, 2017. 

6. Официальное руководство Cisco по подготовке к сертификационным экзаменам 

CCNAICND2[электронная версия ]/ Пер. с англ.-М.:ООО «И.Д.Вильямс»,2019. 

7. Рассел, Ч. MicrosoftWindowsServer 2019: Справочник администратора[электронная версия ]/Ч. 

Рассел, Ш.Кроуфорд, Дж.Джеренд., пер. с англ.– 3-е изд.,-М.: Русская Редакция, 2019. 

8. Синицын, С.В.. Верификация программного обеспечения : Курс лекций / С.В. Синицын — Москва : 

Интуит НОУ, 2019. — 445 с. — ISBN 978-5-94774-825-3. — URL: https://book.ru/book/917685. — 

Текст : электронный. 
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Интернет-источники 

1. Журнал сетевых решений LAN [Электронный ресурс]. — Режим доступа: 

URL:http://www.osp.ru/lan/#/home. 

2. Журнал о компьютерных сетях и телекоммуникационных технологиях  «Сети и системы связи»  

[Электронный ресурс]. — Режим доступа: URL: http://www.ccc.ru/. 

3. Научно-технический и научно-производственный журнал «Информационные технологии» 

[Электронный ресурс]. — Режим доступа: URL: http://www.novtex.ru/IT/. 

4. Национальный Открытый Университет «ИНТУИТ» [Электронный ресурс]. — Режим доступа: URL: 

http://www.intuit.ru/. 

 

4.5 Требования к руководителям практики от образовательного учреждения и организации 

Требования к руководителям практики от образовательного учреждения: 

Реализация практики должна обеспечиваться педагогическими кадрами, имеющими высшее или среднее 

профессиональное образование, соответствующее профилю преподаваемого модуля.  Преподаватели 

получают дополнительное профессиональное образование по программам повышения квалификации, в том 

числе в форме стажировки в профильных организациях не реже 1 раза в 3 года. 

 

Требования к руководителям практики от организации:  

Реализация практики должна обеспечиваться квалифицированными кадрами, имеющими высшее и средне-

специальное образование, соответствующее профилю преподаваемого модуля.  

 

http://www.osp.ru/lan/#/home
http://www.ccc.ru/
http://www.novtex.ru/IT/
http://www.intuit.ru/
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

Итогом производственной практики является оценка, которая выставляется руководителем практики от 

учебного заведения на основании анализа отчета по практике, аттестационного листа, производственной 

характеристики, дневника практики.  

 

Профессиональн

ые компетенции, 

формируемые в 

рамках модуля 

Оцениваемые знания и умения, действия 

 

Методы 

оценки 

Критерии 

оценки 

ПК 3.1. 

Осуществлять 

проектирование 

сетевой 

инфраструктуры. 

Знания 

архитектура и функции систем управления сетями, 

стандарты систем управления  

задачи управления: анализ производительности и 

надежности, управление безопасностью, учет трафика, 

управление конфигурацией  

правила эксплуатации технических средств сетевой 

инфраструктуры  

методы устранения неисправностей в технических 

средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную 

документацию, способы резервного копирования 

данных, принципы работы хранилищ данных  

основные понятия информационных систем, жизненный 

цикл, проблемы обеспечения технологической 

безопасности информационных систем, требования к 

архитектуре информационных систем и их компонентам 

для обеспечения безопасности функционирования, 

оперативные методы повышения безопасности 

функционирования программных средств и баз данных  

средства мониторинга и анализа локальных сетей  

основные требования к средствам и видам тестирования 

для определения технологической безопасности 

информационных систем  

принципы работы сети аналоговой телефонии  

назначение голосового шлюза, его компоненты и 

функции  

основные принципы технологии обеспечения QoS для 

голосового трафика 

Тестирование 

Собеседование 

Экзамен 

75% 

правильных 

ответов 

Оценка 

процесса 

Оценка 

результатов 

Умения 

проектировать локальную сеть  

выбирать сетевые топологии  

рассчитывать основные параметры локальной сети  

применять алгоритмы поиска кратчайшего пути  

планировать структуру сети с помощью графа с 

оптимальным расположением узлов  

использовать математический аппарат теории графов  

настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для 

диагностики работоспособности сети 

Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действия 

проектирования архитектуры локальной сети в 

соответствии с поставленной задачей  

использования специального программного 

обеспечения для моделирования, проектирования и 

тестирования компьютерных сетей  

настройки протоколов динамической маршрутизации  

определения влияния приложений на проект сети  

анализа, проектирования и настройки схем потоков 

трафика в компьютерной сети 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 

ПК 3.2. 

Обслуживать 

сетевые 

конфигурации 

Знания 

общие принципы построения сетей  

сетевые топологии  

стандартизацию сетей  

Тестирование 

Собеседование 

Экзамен 

75% 

правильных 

ответов 

Оценка 
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программно-

аппаратных 

средств 

этапы проектирования сетевой инфраструктуры  

элементы теории массового обслуживания  

основные понятия теории графов  

основные проблемы синтеза графов атак  

системы топологического анализа защищенности 

компьютерной сети  

архитектуру сканера безопасности  

принципы построения высокоскоростных локальных 

сетей 

процесса 

Оценка 

результатов 

Умения 

выбирать сетевые топологии  

рассчитывать основные параметры локальной сети  

применять алгоритмы поиска кратчайшего пути  

планировать структуру сети с помощью графа с 

оптимальным расположением узлов  

использовать математический аппарат теории графов  

использовать многофункциональные приборы и 

программные средства мониторинга  

использовать программно-аппаратные средства 

технического контроля 

Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действия 

установки и настройки сетевых протоколов и сетевого 

оборудования в соответствии с конкретной задачей  

выбора технологии, инструментальных средств при 

организации процесса исследования объектов сетевой 

инфраструктуры  

создания и настройки одноранговой сети, 

компьютерной сети с помощью маршрутизатора, 

беспроводной сети 

выполнения поиска и устранения проблем в 

компьютерных сетях  

отслеживания пакетов в сети и настройки программно-

аппаратных межсетевых экранов 

настройки коммутации в корпоративной сети 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 

ПК 3.3. 

Осуществлять 

защиту 

информации в сети 

с использованием 

программно-

аппаратных 

средств. 

Знания 

требования к компьютерным сетям  

требования к сетевой безопасности  

элементы теории массового обслуживания  

основные понятия теории графов  

основные проблемы синтеза графов атак  

системы топологического анализа защищенности 

компьютерной сети  

архитектуру сканера безопасности 

Тестирование 

Собеседование 

Экзамен 

75% 

правильных 

ответов 

Оценка 

процесса 

Оценка 

результатов 

Умения 

использовать программно-аппаратные средства 

технического контроля Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действия 

обеспечения целостности резервирования информации  

обеспечения безопасного хранения и передачи 

информации в глобальных и локальных сетях  

создания и настройки одноранговой сети, 

компьютерной сети с помощью маршрутизатора, 

беспроводной сети 

выполнения поиска и устранения проблем в 

компьютерных сетях  

отслеживания пакетов в сети и настройки программно-

аппаратных межсетевых экранов 

фильтрования, контроля и обеспечения безопасности 

сетевого трафика  

определения влияния приложений на проект сети 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 
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ПК 3.4. 

Осуществлять 

устранение 

нетипичных 

неисправностей в 

работе сетевой 

инфраструктуры 

Знания 

Требования к компьютерным сетям  

архитектуру протоколов  

стандартизацию сетей  

этапы проектирования сетевой инфраструктуры  

организацию работ по вводу в эксплуатацию объектов и 

сегментов компьютерных сетей  

стандарты кабелей, основные виды коммуникационных 

устройств, термины, понятия, стандарты и типовые 

элементы структурированной кабельной системы: 

монтаж, тестирование  

средства тестирования и анализа  

программно-аппаратные средства технического 

контроля 

Тестирование 

Собеседование 

Экзамен 

75% 

правильных 

ответов 

Оценка 

процесса 

Оценка 

результатов 

Умения 

читать техническую и проектную документацию по 

организации сегментов сети  

контролировать соответствие разрабатываемого проекта 

нормативно-технической документации  

использовать программно-аппаратные средства 

технического контроля  

использовать техническую литературу и 

информационно-справочные системы для замены 

(поиска аналогов) устаревшего оборудования 

Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действия 

мониторинга производительности сервера и 

протоколирования системных и сетевых событий  

использования специального программного 

обеспечения для моделирования, проектирования и 

тестирования компьютерных сетей  

создания и настройки одноранговой сети, 

компьютерной сети с помощью маршрутизатора, 

беспроводной сети 

создания подсети и настройки обмен данными  

выполнения поиска и устранения проблем в 

компьютерных сетях  

анализа схем потоков трафика в компьютерной сети  

оценки качества и соответствия требованиям проекта 

сети 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 

ПК 3.5. 

Модернизировать 

сетевые 

устройства 

информационно-

коммуникационны

х систем 

Знания 

оформления технической документации  

определения влияния приложений на проект сети  

анализа схем потоков трафика в компьютерной сети  

оценки качества и соответствия требованиям проекта 

сети 

Тестирование 

Собеседование 

Экзамен 

75% 

правильных 

ответов 

Оценка 

процесса 

Оценка 

результатов 

Умения 

читать техническую и проектную документацию по 

организации сегментов сети  

контролировать соответствие разрабатываемого проекта 

нормативно-технической документации  

использовать техническую литературу и 

информационно-справочные системы для замены 

(поиска аналогов) устаревшего оборудования 

Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действия 

Проводить инвентаризацию технических средств 

сетевой инфраструктуры. 

Проводить контроль качества выполнения ремонта. 

Проводить мониторинг работы оборудования после 

ремонта. 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 
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Формы и методы контроля и оценки результатов обучения должны позволять проверять у 

обучающихся не только сформированность профессиональных компетенций, но и развитие общих 

компетенций и обеспечивающих их умений. 

 

Результаты  

(освоенные общие компетенции) 
Основные показатели оценки результата 

Формы и методы 

контроля и оценки  

ОК 01. Выбирать способы решения 

задач профессиональной 

деятельности, применительно к 

различным контекстам. 

- обоснованность постановки цели, выбора 

и применения методов и способов решения 

профессиональных задач 

- адекватная оценка и самооценка 

эффективности и качества выполнения 

профессиональных задач 

Экспертная оценка 

результатов 

деятельности 

обучающихся в 

процессе освоения 

образовательной 

программы: 

- на практических 

занятиях 

(при решении 

ситуационных задач, 

при участии в 

деловых играх: при 

подготовке и участии 

в семинарах, при 

подготовке 

рефератов, докладов 

и т.д.); 

- при выполнении и 

защите курсовой 

работы (проекта); 

- при выполнении 

работ на учебной 

практике; 

- при проведении: 

контрольных работ, 

зачетов, экзаменов по 

междисциплинарным 

курсам, экзамена 

(квалификационного) 

по модулю. 

 

ОК 02. Использовать современные 

средства поиска, анализа и 

интерпретации информации и 

информационные технологии для 

выполнения задач 

профессиональной деятельности. 

использование различных источников, 

включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по специальности 

для решения профессиональных задач 

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и личностное 

развитие, предпринимательскую 

деятельность в профессиональной 

сфере, использовать знания по 

правовой и финансовой грамотности 

в различных жизненных ситуациях. 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и коррекция 

результатов собственной работы 

ОК 04. Эффективно 

взаимодействовать и работать в 

коллективе и команде. 

- взаимодействие с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной и 

производственной практик 

- обоснованность анализа работы членов 

команды (подчиненных) 

ОК 05. Осуществлять устную и 

письменную коммуникацию на 

государственном языке Российской 

Федерации с учетом особенностей 

социального и культурного 

контекста 

- грамотность устной и письменной речи 

- ясность формулирования и изложения 

мыслей 

ОК 06. Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе традиционных 

российских духовно-нравственных 

ценностей, в том числе с учетом 

гармонизации межнациональных и 

межрелигиозных отношений, 

применять стандарты 

антикоррупционного поведения. 

- соблюдение норм поведения во время 

учебных занятий и прохождения учебной и 

производственной практик 

ОК 07. Содействовать сохранению 

окружающей среды, 

ресурсосбережению, применять 

знания об изменении климата, 

принципы бережливого 

производства, эффективно 

действовать в чрезвычайных 

ситуациях. 

- эффективность выполнения правил ТБ во 

время учебных занятий, при прохождении 

учебной и производственной практик 

- знание и использование 

ресурсосберегающих технологий в области 

телекоммуникаций 

ОК 08. Использовать средства 

физической культуры для 

сохранения и укрепления здоровья в 

процессе профессиональной 

деятельности и поддержания 

необходимого уровня физической 

- эффективно использовать средства 

физической культуры для сохранения и 

укрепления здоровья в процессе 

профессиональной деятельности и 

поддержание необходимого уровня 

физической подготовленности 
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подготовленности. 

ОК 09. Пользоваться 

профессиональной документацией 

на государственном и иностранном 

языках. 

- эффективность использования в 

профессиональной деятельности 

необходимой технической документации, в 

том числе на английском языке 

 

 

 
 


