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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

ПМ 02. Организация сетевого администрирования 

 

1.1. Область применения рабочей программы 

Рабочая программа профессионального модуля является частью программы подготовки специалистов 

среднего звена (ППССЗ) по специальности СПО в соответствии с ФГОС СПО по ТОП-50 09.02.06 Сетевое и 

системное администрирование, утверждённым приказом Министерства образования и науки Российской 

Федерации 09 декабря 2016 № 1548, зарегистрированным в Министерстве юстиции Российской Федерации 

26 декабря 2016 года, регистрационный № 44978, укрупнённой группы специальностей 09.00.00 

Информатика и вычислительная техника. Рабочая программа может быть интегрирована с дистанционными 

курсами по сетевым технологиям компании D-Link 

 

 

1.2. Цель и планируемые результаты освоения профессионального модуля 

В результате изучения профессионального модуля студент должен освоить основной вид деятельности 

ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ и соответствующие ему профессиональные 

компетенции, и общие компетенции: 
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Спецификация ПК/ разделов профессионального модуля 

Формируемые компетенции 
Название раздела 

Действия (дескрипторы) Умения Знания 

ПК 2.1. Администрировать 

локальные вычислительные сети 

и принимать меры по 

устранению возможных сбоев. 

Настраивать сервер и рабочие 

станции для безопасной 

передачи информации; 

Устанавливать web-сервера; 

Организовывать доступ к 

локальным и глобальным 

сетям; 

Сопровождать и 

контролировать использование 

почтового сервера, SQL-

сервера; 

 

Администрировать локальные 

вычислительные сети. 

Принимать меры по устранению 

возможных сбоев. 

Создавать и конфигурировать 

учетные записи отдельных 

пользователей и пользовательских 

групп. 

 

Основные направления администрирования 

компьютерных сетей. 

Типы серверов, технологию "клиент-сервер". 

Способы установки и управления сервером. 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных 

систем. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в 

зависимости от способа и места его использования. 

ПК 2.2. Администрировать 

сетевые ресурсы в 

информационных системах 

Настраивать сервер и рабочие 

станции для безопасной 

передачи информации; 

 

Устанавливать информационную 

систему. 

Создавать и конфигурировать 

учетные записи отдельных 

пользователей и пользовательских 

групп. 

Регистрировать подключение к 

домену, вести отчетную 

документацию. 

Устанавливать и конфигурировать 

антивирусное программное 

обеспечение, программное 

обеспечение баз данных, 

программное обеспечение 

мониторинга. 

Обеспечивать защиту при 

подключении к информационно-

телекоммуникационной сети 

Основные направления администрирования 

компьютерных сетей. 

Типы серверов, технологию "клиент-сервер". 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных 

систем. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в 

зависимости от способа и места его использования. 
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"Интернет" средствами 

операционной системы. 

ПК 2.3. Обеспечивать сбор 

данных для анализа 

использования и 

функционирования программно-

технических средств 

компьютерных сетей 

Осуществлять сбор данных для 

анализа использования и 

функционирования 

программно-технических 

средств компьютерных сетей. 

 

Регистрировать подключение к 

домену, вести отчетную 

документацию. 

Рассчитывать стоимость 

лицензионного программного 

обеспечения сетевой 

инфраструктуры. 

Устанавливать и конфигурировать 

антивирусное программное 

обеспечение, программное 

обеспечение баз данных, 

программное обеспечение 

мониторинга. 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных 

систем. 

Алгоритм автоматизации задач обслуживания. 

Порядок мониторинга и настройки производительности. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в 

зависимости от способа и места его использования. 

ПК 2.4. Взаимодействовать со 

специалистами смежного 

профиля при разработке 

методов, средств и технологий 

применения объектов 

профессиональной 

деятельности. 

Устанавливать web-сервер. 

Сопровождать и 

контролировать использование 

почтового сервера, SQL-

сервера. 

Осуществлять сбор данных для 

анализа использования и 

функционирования 

программно-технических 

средств компьютерных сетей. 

 

Рассчитывать стоимость 

лицензионного программного 

обеспечения сетевой 

инфраструктуры. 

Обеспечивать защиту при 

подключении к информационно-

телекоммуникационной сети 

"Интернет" средствами 

операционной системы. 

Способы установки и управления сервером. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных 

систем. 

Алгоритм автоматизации задач обслуживания. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в 

зависимости от способа и места его использования. 

ОК 1.Выбирать способы 

решения задач 

профессиональной 

деятельности, применительно к 

различным контекстам. 

Распознавать сложные 

проблемы в знакомых 

ситуациях. Выделять сложные 

составные части проблемы и 

описывать её причины и 

ресурсы, необходимые для её 

решения в целом. Определять 

потребность в информации и 

предпринимать усилия для её 

поиска. 

Распознавать задачу и/или 

проблему в профессиональном 

и/или социальном контексте. 

Анализировать задачу и/или 

проблему и выделять её составные 

части. 

Правильно определить и найти 

информацию, необходимую для 

решения задачи и/или проблемы. 

Составить план действия. 

Знать актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить. 

Знать основные источники информации и ресурсов для 

решения задач и проблем в профессиональном и/или 

социальном контексте. 

Знать актуальные стандарты выполнения работ в 

профессиональной и смежных областях. 

Знать актуальные методы работы в профессиональной и 

смежных сферах. 
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Выделять главные и 

альтернативные источники 

нужных ресурсов. 

Разрабатывать детальный план 

действий и придерживаться 

его. Качество результата, в 

целом, соответствует 

требованиям.  

Оценивать результат своей 

работы, выделять в нём 

сильные и слабые стороны. 

Определить необходимые ресурсы. 

Владеть актуальными методами 

работы в профессиональной и 

смежных сферах. 

Реализовать составленный план. 

Оценить результат и последствия 

своих действий (самостоятельно 

или с помощью наставника). 

 

ОК 2. Осуществлять поиск, 

анализ и интерпретацию 

информации, необходимой для 

выполнения задач 

профессиональной 

деятельности. 

Планировать информационный 

поиск из широкого набора 

источников, необходимого для 

выполнения 

профессиональных задач. 

Проводить анализ полученной 

информации, выделять в ней 

главные аспекты. 

Структурировать отобранную 

информацию в соответствии с 

параметрами поиска. 

Интерпретировать полученную 

информацию в контексте 

профессиональной 

деятельности. 

Определять задачи поиска 

информации. 

Определять необходимые 

источники информации. 

Планировать процесс поиска. 

Структурировать получаемую 

информацию. 

Выделять наиболее значимое в 

перечне информации. 

Оценивать практическую 

значимость результатов поиска. 

Оформлять результаты поиска. 

Номенклатуру информационных источников, 

применяемых в профессиональной деятельности. 

Приемы структурирования информации. 

Формат оформления результатов поиска информации. 

 

ОК 3. Планировать и 

реализовывать собственное 

профессиональное и личностное 

развитие. 

Использовать актуальную 

нормативно-правовую 

документацию по профессии 

(специальности). 

Применять современную 

научно профессиональную 

терминологию. 

Определять траекторию 

профессионального развития и 

самообразования. 

Определять актуальность 

нормативно-правовой 

документации в профессиональной 

деятельности. 

Содержание актуальной нормативно-правовой 

документации. 

Современная научная и профессиональная терминология. 

Возможные траектории профессионального развития и 

самообразования. 
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ОК 4. Работать в коллективе и 

команде, эффективно 

взаимодействовать с коллегами, 

руководством, клиентами. 

Участвовать в деловом 

общении для эффективного 

решения деловых задач. 

Планировать 

профессиональную 

деятельность. 

Организовывать работу коллектива 

и команды. 

Взаимодействовать с коллегами, 

руководством, клиентами. 

Психология коллектива. 

Психология личности. 

Основы проектной деятельности. 

ОК 5. Осуществлять устную и 

письменную коммуникацию на 

государственном языке с учетом 

особенностей социального и 

культурного контекста. 

Грамотно устно и письменно 

излагать свои мысли по 

профессиональной тематике на 

государственном языке. 

Проявлять толерантность в 

рабочем коллективе. 

Излагать свои мысли на 

государственном языке. 

Оформлять документы. 

 

Особенности социального и культурного контекста. 

Правила оформления документов. 

ОК 6. Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

общечеловеческих ценностей. 

Понимать значимость своей 

профессии (специальности). 

Демонстрировать поведение на 

основе общечеловеческих 

ценностей. 

Описывать значимость своей 

профессии. 

Презентовать структуру 

профессиональной деятельности по 

профессии (специальности). 

Сущность гражданско-патриотической позиции. 

Общечеловеческие ценности. 

Правила поведения в ходе выполнения профессиональной 

деятельности. 

ОК 7. Содействовать 

сохранению окружающей среды, 

ресурсосбережению, 

эффективно действовать в 

чрезвычайных ситуациях. 

Соблюдать правила 

экологической безопасности 

при ведении профессиональной 

деятельности. 

Обеспечивать 

ресурсосбережение на рабочем 

месте. 

 

Соблюдать нормы экологической 

безопасности. 

Определять направления 

ресурсосбережения в рамках 

профессиональной деятельности по 

профессии (специальности). 

Правила экологической безопасности при ведении 

профессиональной деятельности. 

Основные ресурсы, задействованные в профессиональной 

деятельности. 

Пути обеспечения ресурсосбережения. 

ОК 8. Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной деятельности 

и поддержание необходимого 

уровня физической 

подготовленности. 

Сохранять и укреплять 

здоровье посредством 

использования средств 

физической культуры. 

Поддерживать уровень 

физической подготовленности 

для успешной реализации 

профессиональной 

деятельности. 

Использовать физкультурно-

оздоровительную деятельность для 

укрепления здоровья, достижения 

жизненных и профессиональных 

целей. 

Применять рациональные приемы 

двигательных функций в 

профессиональной деятельности. 

Пользоваться средствами 

профилактики перенапряжения 

характерными для данной 

профессии (специальности). 

Роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека. 

Основы здорового образа жизни. 

Условия профессиональной деятельности и зоны риска 

физического здоровья для профессии (специальности). 

Средства профилактики перенапряжения. 
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ОК 9. Использовать 

информационные технологии в 

профессиональной 

деятельности. 

Применять средства 

информатизации и 

информационных технологий 

для реализации 

профессиональной 

деятельности. 

Применять средства 

информационных технологий для 

решения профессиональных задач. 

Использовать современное 

программное обеспечение. 

Современные средства и устройства информатизации. 

Порядок их применения и программное обеспечение в 

профессиональной деятельности. 

ОК 10. Пользоваться 

профессиональной 

документацией на 

государственном и иностранном 

языке. 

Применять в 

профессиональной 

деятельности инструкций на 

государственном и 

иностранном языке. 

Вести общение на 

профессиональные темы. 

Понимать общий смысл четко 

произнесенных высказываний на 

известные темы 

(профессиональные и бытовые). 

Понимать тексты на базовые 

профессиональные темы. 

Участвовать в диалогах на 

знакомые общие и 

профессиональные темы. 

Строить простые высказывания о 

себе и о своей профессиональной 

деятельности. 

Кратко обосновывать и объяснить 

свои действия (текущие и 

планируемые). 

Писать простые связные сообщения 

на знакомые или интересующие 

профессиональные темы. 

Правила построения простых и сложных предложений на 

профессиональные темы. 

Основные общеупотребительные глаголы (бытовая и 

профессиональная лексика). 

Лексический минимум, относящийся к описанию 

предметов, средств и процессов профессиональной 

деятельности. 

Особенности произношения. 

Правила чтения текстов профессиональной 

направленности. 

ОК 11. Планировать 

предпринимательскую 

деятельность в 

профессиональной сфере. 

Определять инвестиционную 

привлекательность 

коммерческих идей в рамках 

профессиональной 

деятельности. 

Составлять бизнес-план. 

Презентовать бизнес-идею. 

Определять источники 

финансирования. 

Применять грамотные 

кредитные продукты для 

открытия дела. 

Выявлять достоинства и недостатки 

коммерческой идеи. 

Презентовать идеи открытия 

собственного дела в 

профессиональной деятельности. 

Оформлять бизнес-план. 

Рассчитывать размеры выплат по 

процентным ставкам кредитования. 

Основы предпринимательской деятельности. 

Основы финансовой грамотности. 

Правила разработки бизнес-планов. 

Порядок выстраивания презентации. 

Кредитные банковские продукты.  
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Тематический план профессионального модуля  

Код 

профессиональных 

компетенций 

Наименования разделов 

профессионального модуля 

Всего 

часов 

 

Объем времени, отведенный на освоение 

междисциплинарного курса (курсов) 
Практика  

Обязательная аудиторная учебная 

нагрузка обучающегося 

Самостоятельная 

работа 

обучающегося 

Учебная, 

часов 

Производственная 

(по профилю 

специальности), 

часов 

 
Всего, 

часов 

в т.ч. 

лабораторные 

работы и 

практические 

занятия, 

часов 

в т.ч., 

курсовая 

работа 

(проект), 

часов 

Всего, 

часов 

в т.ч., 

курсовая 

работа 

(проект), 

часов 

1 2 3 4 5 6 7 8 9 10 

ПК 2.1 - 2.4 Раздел 1. МДК.02.01 

Администрирование сетевых 

операционных систем  

178 134 66  44  144 144 

ПК 2.1 - 2.4 Раздел 2.МДК.02.02 

Программное обеспечение 

компьютерных сетей 

 

72 52 24 18   

ПК 2.1 - 2.4 Раздел 2.МДК.02.03 

Организация 

администрирования 

компьютерных систем 

152 104 74 42 

Экзамен квалификационный 12        

Всего: 702 298 164  104  144 144 
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2.2. Содержание обучения по профессиональному модулю 

 

Наименование разделов 

профессионального модуля 

(ПМ), междисциплинарных 

курсов (МДК) и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся, курсовая работа (проект) 

Объем 

часов 

Уровень 

освоения 

1 2 3 4 

Раздел 

1.Администрирование 

сетевых операционных 

систем 

 

   

МДК.02.01.  

Администрирование сетевых 

операционных систем 

 

   

Раздел 1.1 

Установка и настройка 

WindowsServer 2019 

Содержание  

1.  Развертывание Windows Server 2019 

Обзор Windows Server 2019. Установка Windows Server 2019.  

УправлениеWindowsServer 2019 

Настройка WindowsServer 2019 после установки. Обзор задач по управлению WindowsServer 

2012R2. Введение в WindowsPowerShell 

2 2 

2.  Введение в доменные сервисы Службы Каталога 

Введение в AD DS. Обзор функций контроллера домена. Установка контроллера домена 

Управление объектами доменных служб Службы Каталога 

Управление учетными записями пользователей. Управление группами.  

Управление учетными записями компьютеров. Делегирование административных задач. 

2 2 

3.  Администрирования доменных служб Службы Каталога 

Использование средств командной строки для администрирования AD DS. Использование 

WindowsPowerShell для администрирования AD DS.  

Автоматизация администрирования доменных служб Службы Каталога 

Произведение множественных операций с использованием WindowsPowerShell. 

2 2 

4.  DCHPсервер 

Установка роли DHCP сервер. Конфигурирование  DHCP сервер. 

Настройка DHCP областей. Управление базой данных DHCP. Защита и мониторинг DHCP 

Процесс разрешения имен в Windows. Установка сервера DNS.  

Управление зонами DNS. Прямые и обратные зоны. 

2 2 
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5.  Применение локального хранилища данных 

Обзор методов хранения данных. Управление дисками и томами. Использование пространств 

хранения 

Применение файловой службы и службы печати 

Защита файлов и папок. Защита папок средствами теневого копирования. Настройка Рабочих 

папок. Настройка сетевой печати 

2 2 

6.  Технология StorageMigrationService 

Миграция серверов. Инвентаризация данных. Управление идентификаторами серверов 

Групповой политики 

Обзор групповой политики. Обработка групповых политик. Применение централизованного 

хранилища Административных шаблонов 

Применение групповой политики 

Групповые политики для учетных записей. Групповые политики для групп и подразделений. 

2 2 

7.  Защита серверов Windows 

Обзор безопасности операционных систем Windows. Настройка параметров безопасности.  

2 2 

8.  Применение серверной виртуализации с Hyper-V 

Обзор технологий виртуализации. ПрименениеHyper-V. Управление хранилищем 

виртуальных машин. Управление виртуальными сетями 

2 2 

Раздел 1.2Администрирование 

WindowsServer 2019 

 

Содержание   

9.  Настройка неполадок службы DNS 

Настройка серверной роли DNS. Настройка зон DNS. Настройка передачи зоны DNS.  

Устранение неполадок службы DNS 

Управление службой DNS и устранение неполадок 

Поддержка доменных служб Службы Каталога 

Обзор AD DS. Использование виртуализированных контроллеров домена.  

2 2 

10.  Управления доменных служб Службы Каталога 

Применение контроллеров домена с доступом только на чтение (RODC). Администрирование 

AD DS. Управление базой данных AD DS 

Надежность доменных служб Службы Каталога 

Создание и настройка резервного контроллера домена 

Управление пользовательскими и служебными учетными записями 

Настройка Политики паролей и Политики блокировки учетной записи. Настройка 

Управляемой служебной учетной записи 

2 2 

11.  Создание инфраструктуры Групповых политик 

Обзор Групповой политики.Администрирование Групповых политик.  Область действия и 

порядок обработки Групповых политик. 

Внедрение инфраструктуры Групповых политик 

Внедрение Групповых политик. Устранение неполадок применения Групповых политик 

Управление пользовательским рабочим столом через Групповую политику  

Применение Административных шаблонов. Настройка применения скриптов и 

перенаправления папок. Настройка предпочтений в Групповой политике. Управление 

программным обеспечением через Групповую политику 

2 2 
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12.  Установка роли Сервер Сетевой политики.  

Установка и настройка роли Сервер Сетевой политики.  

Настройка роли Сервер Сетевой политики. 

 

 

Настройка клиентов и серверов RADIUS. Методы проверки подлинности сервера Сетевой 

политики. 

Устранение неполадок роли Сервер Сетевой политики. 

Мониторинг и устранение неполадок роли Сервер Сетевой политики 

2 3 

13.  Применение защиты доступа к сети  

Обзор защиты доступа к сети (NAP). Обзор процесса применения защиты доступа к сети.  

Настройка NAP. Настройка применения NAP через принудительные IPSec взаимодействия. 

Мониторинг и устранение неполадок NAP 

2 3 

14.  Использование удаленного доступа  

Обзор технологии удаленного доступа. Внедрение технологии DirectAccess с помощью 

мастера начальной настройки. Внедрение и управление расширенной инфраструктурой 

DirectAccess. Внедрение VPN. Внедрение WebApplicationProxy 

Внедрение удаленного доступа  

Внедрение и управление расширенной инфраструктурой DirectAccess. Внедрение VPN. 

Внедрение WebApplicationProxy 

Оптимизация файловых сервисов  

Обзор диспетчера ресурсов файлового сервера – FSRM. Использование FSRM для управления 

квотами, файловым экранированием и отчетами по использованию хранилища. 

2 3 

15.  Оптимизация файловых сервисов  

Применение классификации файлов и задач по управлению файлами. Обзор распределенной 

файловой системы DFS. Настройка именованного пространства DFS. Настройка и устранение 

неполадок репликации DFS 

Настройка шифрования и расширенного аудита  

Шифрование дисков с использованием BitLocker. Шифрование файлов с использованием EFS. 

Настройка расширенного аудита. 

Развертывание серверных образов  

Обзор службы развертывания Windows. Управление образами.  

2 3 

16.  Поддержка серверных образов  

Применение развертывания с помощью службы развертывания Windows. Администрирование 

службы развертывания Windows. 

Внедрение управления обновлениями  

Обзор WSUS. Развертывание обновлений посредством WSUS 

Мониторинг WindowsServer 2019 

Средства мониторинга. Использование Монитора производительности. Мониторинг 

журналов событий. 

4 3 

Лабораторные работы   

1.  Настройка и устранение неполадок службы  DNS 2 3 
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2.  Настройка и устранение неполадок службы  DNS 2 

3.  ПоддержкаADDS 2 

4.  Управление пользовательскими и служебными учетными записями 2 

5.  Управление пользовательскими и служебными учетными записями 2 

6.  Внедрение инфраструктуры Групповых политик 2 

7.  Внедрение инфраструктуры Групповых политик 2 

8.  Управление пользовательским рабочим столом через Групповую политику 2 

9.  Управление пользовательским рабочим столом через Групповую политику 2 

10.  Установка и настройка роли Сервер Сетевой политики 2 

11.  Установка и настройка роли Сервер Сетевой политики 2 

12.  Применение защиты доступа к сети 2 

13.  ВнедрениетехнологииDirectAccess с помощью мастера начальной настройки 2 

14.  ВнедрениетехнологииDirectAccess с помощью мастера начальной настройки 2 

15.  Развертывание расширенной инфраструктуры DirectAccess 2 

16.  Развертывание расширенной инфраструктуры DirectAccess 2 

17.  ВнедрениеVPN 2 

18.  ВнедрениеVPN 2 

19.  ВнедрениеWebApplicationProxy 2 

20.  ВнедрениеWebApplicationProxy 2 

21.  Настройка Квот и файлового экранирования в FSRM 2 

22.  Настройка Квот и файлового экранирования в FSRM 2 

23.  ПрименениеDFS 2 

24.  ПрименениеDFS 2 

25.  Настройка шифрования и расширенного аудита 2 

26.  Настройка шифрования и расширенного аудита 2 

27.  Использование службы развертывания Windows для развертывания WindowsServer 2019 2 

28.  Использование службы развертывания Windows для развертывания WindowsServer 2019 2 

29.  Внедрение управления обновлениями 2 

30.  Установка и настройка DHCPсервера 2 

31.  Установка и настройка DHCPсервера 2 

32.  Мониторинг WindowsServer 2019 2 

33.  Мониторинг WindowsServer 2019 2 

Раздел 1.3. Основы Linux. Содержание   
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17.  Введение 

Введение в Linux. История создание ОС Linux 

Процессы ОС Linux 

Процессы. Работа с процессами. 

2 2 

18.  Файловые системы ОС Linux 

Файловые системы ОС Linux. Создание и разметка жесткого диска 

Технология LVM 

Обзор технологии LVM. Применение. 

2 2 

19.  Подготовка сервера ОС Linux 

Варианты установки. Резервное копирование. Создание снимков. Разметка жесткого диска. 

Конфигурирование сервера ОС Linux 

Конфигурирование серверного оборудования. 

2 3 

20.  Настройка web-серверов в ОС Linux 

Протокол HTTP. Веб-сервер Nginx. Обратное проксирование в Nginx. 

Настройка web-серверов в ОС Linux 

Веб-сервер Apache. 

Установка сервера DNS в ОС Linux 

Протокол DNS 

2 3 

21.  Настройка сервера DNS в ОС Linux 

Обратные и прямые зоны. 

Настройка сервера DHCP в ОС Linux 

Протокол DHCP 

2 3 

22.  Технология NAT 

Обзор технологий NAT 

Настройка удаленного доступа с помощью SSH 

Обзор протокола SSH 

2 3 

23.  Настройка файловых серверов в ОС Linux 

Протокол FTP. Файловая система NFS. Файловый сервер Samba.  

Настройка серверов БД в ОС Linux 

СУБД MySQL.  СУБД MongoDB 

2 3 

24.  Контейнеры Docker 

Контейнеры Docker. Способы связи контейнеров Docker.  

Проектирование 

Проектирование. Введение. Анализ требований.  Реализация системы. Составление 

документации 

2 3 

Дифференцированный зачет 2  

Консультации 4  

ЭКЗАМЕН 8  

Раздел 2.  Программное 

обеспечение компьютерных 

сетей 
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МДК.02.02. Программное 

обеспечение компьютерных 

сетей 

   

Раздел 2.1. Программное 

обеспечение Windows 

Содержание  

1 Обзор ПО в ОС Windows 

Классификация ПО. Встроенное ПО.  

Прикладное ПО. Обзор серверного ПО. 

1 2 

2 Служебное ПО  Windows 

Понятие утилиты. Обзор утилит. 

1 3 

3 Прикладное  ПО для работы с удаленным доступом 

Обзор ПО. TeamViewer. Настройка и работа в TeamViewer. 

AnyDesk. Настройка и работа в  AnyDesk . 

1 3 

4 Драйвера 

Драйвера. Назначение драйверов. Установка и настройка драйверов.  

Взаимодействие с прикладным ПО. Взаймодействие с устройствами.  

1 3 

5 Прерывание и процессы 

Понятие прерывания. Работа прерываний. Взаимодействие с ПО. 

Понятие процессы. Демоны. Приоритеты.  

1 2 

6 Антивирусное ПО 

Обзор антивирусных программ. Классификация. Назначение антивирусного ПО. Функция 

антивирусного ПО. 

Обзор Kaspersky internet security. Настройка и работа в  Kaspersky internet security 

1 3 

Лабораторные работы   

1 Подготовка системы под установку ПО. 2 3 

2 Подготовка системы под установку ПО. 2 

3 Работа с утилитами 2 

4 Работа с утилитами 2 

5 Конфигурирование ПО. 2 

6 Автоматизация по установке ПО 2 

7 Автоматизация по установке ПО 2 

8 Установка и настройка ПО удаленного доступа 2 

9 Сравнение ПО в области удаленного доступа 2 

10 Установка и настройка Антивирусного ПО 2 

11 Сравнение ПО в антивирусных программ 2 

12 Настройка ПО по контролю учетных записей 2 

Раздел 2.2. Программное 

обеспечение Linux 

Содержание   

7 Обзор ПО в Linux 

Встроенное ПО. Комплектация системы 

Обзор ПО в Linux 

Особенности установки прикладного ПО. Файловая структура системы. 

1 2 

8 ПО Linux 2 3 
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Ограничение системы. Особенности создание ПО в linux 

9 Служебное ПО 

Понятие утилиты. Обзор утилит. 

1 2 

10 Развертывания самообслуживаемых приложений 

Концепции развертывания самообслуживаемых приложений.  

2 3 

11 Драйвера 

Драйвера. Назначение драйверов. Установка и настройка драйверов.  

Драйвера 

Взаимодействие с прикладным ПО. Взаймодействие с устройствами.  

2 2 

12 Прерывание и процессы 

Понятие прерывания. Работа прерываний. Взаимодействие с ПО. 

Прерывание и процессы 

Понятие процессы. Демоны. Приоритеты.  

2 2 

 

13 

Антивирусное ПО 

Обзор антивирусных программ. Классификация. Назначение антивирусного ПО. Функция 

антивирусного ПО. 

2 3 

Дифференцированный зачет 2  

Раздел 3.   Организация 

администрирования 

компьютерных систем 

   

МДК.02.03.  Организация 

администрирования 

компьютерных систем 

   

Раздел 3.1. Реализация 

клиентской инфраструктуры 

Содержание  

1 Оценка и определение параметров развертывания клиентских ОС 

Обзор жизненного цикла клиентских компьютеров предприятия. Оценка оборудования и 

готовности инфраструктуры к развертыванию клиентских ОС. Обзор методов развертывания 

клиентских ОС в среде организации. Технологии лицензионной активации для клиентских 

компьютеров в организации. Планирование стратегии развертывания клиентских ОС. Сбор 

данных об инфраструктуре. Реализация решения лицензионной активации 

Планирование стратегии управления образами 

Обзор форматов образа Windows. Обзор средств управления образами (ImageManagement). 

Оценка бизнес-требований для поддержки стратегии управления образами. 

Реализация безопасности клиентских систем 

Реализация централизованного решения по безопасности клиентских ОС. Планирование и 

реализация BitLocker. Планирование и реализация шифрования с помощью EFS. Настройка 

безопасности клиентских ОС с помощью групповой политики. Настройка шифрования диска 

с помощью BitLocker. Реализация решения централизованного управления EFS. Реализация 

решения для восстановления файлов, защищенных EFS. 

2 2 
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2 Захват и управление образами клиентских ОС 

Обзор Windows ADK. Управление средой предустановки Windows (Windows PE). Создание 

исходного образа с помощью Windows SIM и Sysprep. Захват и обслуживанию эталонного 

образа. Настройка и управление службой развертывания Windows 

(WindowsDeploymentServices). Настройка Windows PE. Установка эталонного компьютера с 

помощью файла ответов. Обработка эталонного компьютера с помощью Sysprep. Создание 

файла ответов с помощью Windows SIM. Установка эталонного компьютера с помощью 

файла ответов. Обработка эталонного компьютера с помощью Sysprep. Services 

Планирование среды WindowsDeploymentServices. Установка и настройка серверной роли 

WDS. Захват эталонного образа с помощью WDS. Развертывание образа с помощью WDS 

Планирование и реализация миграции пользовательской среды 

Обзор способов миграции пользовательской среды. Планирование миграции 

пользовательской среды с помощью USMT. Миграция состояния пользователя с помощью 

USMT.  

Планирование и реализация миграции пользовательской среды 

Планирование миграции пользовательской среды. Создание и настройка XML-файлов 

USMT. Сбор данных и восстановления профиля пользователя с помощью USMT. 

Выполнение миграции с созданием жестких ссылок 

2 3 

3 Планирование и развертывание клиентских ОС с помощью Microsoft Deployment 

Toolkit 

Планированиесреды Lite Touch Installation. Реализация MDT 2012 для Lite Touch Installation. 

Интеграция служб развертывания Windows с MDT. Планирование среды 

LiteTouchInstallation. Установка MDT 2012 и необходимых компонентов. Создание и 

настройка MDT 2012 DeploymentShare. Развертывание и захват образа эталонной ОС. 

Интеграция WDS с MDT 2012 для обеспечения возможностей загрузки PXE. 

Планирование и развертывание клиентских ОС с помощью System Center 

Configuration Manager 2012 

Планированиесреды Zero Touch Installation. Подготовка сайта для развертывания ОС. 

Построение эталонного образа на основе последовательности задач ConfigurationManager. 

Использование последовательности задач MDT для развертывания клиентских образов.  

Планирование и развертывание клиентских ОС с помощью 

SystemCenterConfigurationManager 2012 

Планирование инфраструктуры развертывания операционной системы. Подготовкасреды 

Zero Touch Installation. Настройка пакетов развертывания и образов системы. Подготовка 

среды ZeroTouchInstallation 

2 3 
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4 Планирование и реализация служб удаленного доступа (RemoteDesktopServices) 

Обзор службы удаленного рабочего стола. Планирование среды RemoteDesktopServices. 

Настройка развертывания инфраструктуры виртуальных рабочих столов. Настройка доступа 

к клиентам на основе сеансов (Session-BasedDesktop). Расширение среды 

RemoteDesktopServices в Интернет.  

Планирование и реализация служб удаленного доступа (RemoteDesktopServices) 

Планирование среды RemoteDesktopServices. Настройка сценария инфраструктуры 

виртуальных рабочих столов. Настройка сценария доступа на основе сеансов. 

Проектирование политик шлюзов RDS. Настройка шлюзов RDS 

Управление виртуализацией пользовательского состояния для клиентских ОС 

организации 

Обзор виртуализации профиля пользователя. Планирование виртуализации профиля 

пользователя. Настройка перемещаемых профилей, перенаправления папок и автономных 

(offline) файлов.  

2 3 

5 Управление виртуализацией пользовательского состояния для клиентских ОС 

организации 

Реализация виртуализации работы пользователя от Microsoft 

(MicrosoftUserExperienceVirtualization). Планирование виртуализации профиля пользователя. 

Реализация виртуализации профиля пользователя 

Планирование и реализация инфраструктуры обновлений для поддержки клиентских 

ОС организации 

Планирование инфраструктуры обновлений для организации. Реализация поддержки 

обновлений программного обеспечения с помощью ConfigurationManager 2012. Управление 

обновлениями для виртуальных машин и образов. Использование WindowsIntune для 

управления обновление программного обеспечения. Планирование инфраструктуры 

обновления. Реализация обновлений программного обеспечения с помощью 

ConfigurationManager 2012. Реализация обновлений программного обеспечения для 

библиотек виртуальных машин. 

Защита компьютеров предприятия от вредоносных программ и потерь данных 

Обзор System Center 2012 Endpoint Protection. Настройка Endpoint Protection Client Settings 

имониторингасостояния. Использование Windows Intune Endpoint Protection. 

ЗащитаклиентскихОСспомощью System Center 2012 Data Protection Manager.  

2 2 
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6 Защита компьютеров предприятия от вредоносных программ и потерь данных 

Настройка и развертывание политик EndpointProtection. Настройка параметров клиента для 

поддержки EndpointProtection. Мониторинг защиты конечных точек. Настройка и проверка 

защиты данных клиента 

Мониторинг производительности и работоспособности инфраструктуры клиентских 

ОС 

Производительность и работоспособность инфраструктуры клиентских ОС. Мониторинг 

инфраструктуры виртуальных клиентов.  

Мониторинг производительности и работоспособности инфраструктуры клиентских 

ОС 

Настройка OperationsManager для мониторинга виртуальных сред. 

2 3 

Лабораторные работы   

1.  Оценка и определение параметров развертывания 2 3 

2.  Оценка и определение параметров развертывания 2 

3.  Планирование стратегии управления образами 2 

4.  Планирование стратегии управления образами  

5.  Настройка безопасности клиентских систем 2 

6.  Настройка безопасности клиентских систем 2 

7.  Подготовка образа и среды предустановки Установка Windows ADK 2 

8.  Подготовка образа и среды предустановки Установка Windows ADK 2 

9.  Создание эталонного образа с помощью Windows SIM и Sysprep Создание файла ответов с 

помощью Windows SIM 

2 

10.  Создание эталонного образа с помощью Windows SIM и Sysprep Создание файла ответов с 

помощью Windows SIM 

2 

11.  Настройкаиуправление Windows Deployment Services Планированиесреды Windows 

Deployment Services 

2 

12.  Настройкаиуправление Windows Deployment Services Планированиесреды Windows 

Deployment Services 

2 

13.  Планирование и реализация миграции пользовательской среды 2 

14.  Планирование и реализация миграции пользовательской среды 2 

15.  Миграция состояния пользователя с созданием жестких ссылок 2 

16.  Миграция состояния пользователя с созданием жестких ссылок 2 

17.  Планирование и развертывание клиентских ОС с помощью MDT 2 

18.  Планирование и развертывание клиентских ОС с помощью MDT 2 

19.  Подготовка среды для развертывания операционной системы 2 

20.  Подготовка среды для развертывания операционной системы 2 

21.  Использование MDT и Configuration Manager дляподготовки Zero-Touch Installation 2 

22.  Использование MDT и Configuration Manager дляподготовки Zero-Touch Installation 2 

23.  Планирование и реализация инфраструктуры RemoteDesktopServices 2 

24.  Планирование и реализация инфраструктуры RemoteDesktopServices 2 

25.  Расширение доступа к Интернет для инфраструктуры RDS 2 
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26.  Расширение доступа к Интернет для инфраструктуры RDS 2 

27.  Развертывание и поддержка виртуализации профиля пользователя 2 

28.  Развертывание и поддержка виртуализации профиля пользователя 2 

29.  Проектирование и реализация файловых служб 2 

30.  Проектирование и реализация файловых служб 2 

31.  Проектирование и реализация файловых служб 2 

32.  Реализация Client Endpoint Protection Настройкаточки Endpoint Protection 2 

33.  Реализация Client Endpoint Protection Настройкаточки Endpoint Protection 2 

34.  Настройка DataProtection для данных клиентского компьютера 2 

35.  Настройка DataProtection для данных клиентского компьютера 2 

36.  Мониторинг производительности и работоспособности инфраструктуры клиентских ОС 

Настройка 

2 

37.  Мониторинг производительности и работоспособности инфраструктуры клиентских ОС 

Настройка 

2  

Раздел 3.2. Реализация среды 

настольных приложений. 

Содержание   

7 Разработка стратегии развертывания приложений  

Определение бизнес-требований для развертывания приложений. Обзор стратегии 

развертывания приложений. Выбор подходящей стратегии развертывания приложений для 

офиса. 

Диагностика и обеспечение совместимости приложений 

Диагностика проблем совместимости приложений. Оценка и реализация решений по 

восстановлению. Решение проблемы совместимости с помощью 

ApplicationCompatibilityToolkit. Установка и настройка ACT. Анализ потенциальных 

проблем совместимости. Решение проблем совместимости приложений. Автоматизация 

развертывания программных средств обеспечения совместимости (shims) 

1 2 

8 Развертывание приложений с помощью групповых политик и WindowsIntune 

Развертывание приложений с помощью групповых политик. Развертывание приложений с 

помощью WindowsIntune. Развертывание приложений с помощью групповых политик. 

Запуск симуляции WindowsIntune. 

Развертывание приложений с помощью SystemCenterConfigurationManager 

Концепции развертывания приложений с помощью ConfigurationManager 2012. 

Развертывание приложений с помощью ConfigurationManager 2012. Создание запросов 

ConfigurationManager 2012. Создание коллекций пользователей и устройств 

ConfigurationManager 2012. 

1 2 
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9 Развертывания самообслуживаемых приложений 

Концепции развертывания самообслуживаемых приложений. Настройка 

самообслуживаемых приложений с WindowsIntune. Развертывания самообслуживаемых 

приложений с ConfigurationManager 2012. Развертывания самообслуживаемых приложений с 

ServiceManager 2012. Подготовка System Center Configuration Manager 2012 дляподдержки 

Service Manager 2012 Self-Service Portal. Настройка ServiceManager 2012 Self-ServicePortal. 

Проверка возможности предоставления приложений пользователям с помощью Self-

ServicePortal. 

Проектирование и реализация инфраструктуры виртуализации представлений 

Оценка требований виртуализации представлений. Планирование инфраструктуры 

виртуализации представлений. Развертывание инфраструктуры виртуализации 

представлений. Развертывание инфраструктуры высокой готовности для виртуализации 

представлений 

2 3 

10 Подготовка, настройка и развертывание представлений виртуализации приложений  

Определение стратегии представлений виртуализации приложений. Развертывание 

удаленного рабочего стола, RemoteApp, и RD WebAccess. Развертывание приложений на RD 

SessionHost. Настройка и развертывание приложений RemoteApp. Проверка возможности 

использования приложений с помощью RD WebAccess. 

Проектирование и развертывание среды виртуализации приложений  

Обзор моделей виртуализации приложений. Развертывание компонентов инфраструктуры 

виртуализации приложений. Настройка клиентской поддержки виртуализации приложений. 

Планирование развертывания App-V ролей и компонентов. Развертывание инфраструктуры 

App-V. Настройка клиента App-V 

Подготовка к виртуализации и развертывание виртуальных приложений 

Подготовка приложений для выполнения в среде App-V. Развертывание приложений App-V. 

Установка и настройка App-V Sequencer. Подготовка приложений к виртуализации. 

Развертывание App-V приложений с помощью ConfigurationManager. 

2 3 



23 

 

11 Планирование и реализация безопасности и обновления приложений  

Планирование обновления приложений. Развертывание обновлений с помощью WSUS. 

Развертывание обновлений с помощью ConfigurationManager 2012. Реализация безопасности 

приложений. Обновление развернутых приложений. Обновление приложений App-V. 

Развертывание политик AppLocker для управления запуском приложений. 

Планирование и реализация обновления и замены приложений  

Планирование и реализация обновления приложений и замещения приложений. 

Планирование и реализация сосуществования приложений. Обновление развернутых 

приложений. Замена развернутых приложений. Настройка сосуществования различных 

версий приложения 

Мониторинг развертывания, использования и производительности приложений  

Планирование и реализация инфраструктуры мониторинга приложений. Метрики, 

инвентаризация и анализ ресурсоемкости приложений. Мониторинг использования ресурсов 

приложений. Планирование инвентаризации приложений. Организация инвентаризации 

программного обеспечения. Метрики использования приложений. Мониторинг 

использование ресурсов серверов RD SessionHost приложениями. Снижение пиковой 

нагрузки на ресурсы приложениями 

2 3 

Дифференцированный зачет 2  

ИТОГО: 402  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1.  Требования к минимальному материально-техническому обеспечению  

 

Оборудование лаборатории и рабочих мест лаборатории ««Сетевого администрирования» и лаборатории 

«Эксплуатации объектов сетевой инфраструктуры»: 

 

Для выполнения практических лабораторных занятий курса в группах (до 15 человек) требуются компьютеры 

и периферийное оборудование в приведенной ниже конфигурации 

− Компьютер обучающегося (аппаратное обеспечение: не менее 2 сетевых плат, процессор Процессор 

не ниже Core i3, оперативная память объемом не менее 8 Гб;  HD 500 Gb или больше программное 

обеспечение: лицензионное ПО-CryptoAPI операционные системы Windows, UNIX, MS Office, пакет 

САПР). 

− Компьютер преподавателя (аппаратное обеспечение: не менее 2 сетевых плат, процессор Процессор 

не ниже Core i3, оперативная память объемом не менее 8 Гб;  HD 500 Gb или больше программное 

обеспечение: лицензионное ПО-CryptoAPI операционные системы Windows, UNIX, MS Office, пакет 

САПР). 

− Сервер в лаборатории( аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный процессор с 

частотой не менее трех ГГц, оперативная память объемом не менее 16 Гб, жесткие диски общим 

объемом не менее 2 Тб, программное обеспечение: WindowsServer 2012 или более новая, 

лицензионные антивирусные программы, лицензионные программы восстановления данных, 

лицензионный программы по виртуализации.)   

− 6 маршрутизаторов обладающими следующими характеристиками: 

ОЗУ не менее 256 Мб с возможностью расширения 

ПЗУ не менее 128 Мб с возможностью расширения 

USB порт: не менее одного стандарта USB 1.1 

Встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 100Мб/с. 

Внутренние разъёмы для установки дополнительных модулей расширения: не менее двух для 

модулей AIM. 

Разъёмы для подключения дополнительных интерфейсов: не менее 4; 2 из них для модулей типа 

HWIC, WIC, VIC, VWIC; 1для модулей типа WIC, VIC, VWIC;  1 для модулей VIC или VWIC. 

Наличие слота для установки  аппаратного модуля шифрования и ускорения обработки трафика в 

VPN соединениях, поддерживающего стандарты DES, 3DES, AES 128, AES 192, AES 256 

Консольный порт для управления маршрутизатором через порт стандарта RS232: не менее одного 

с максимальной скоростью 115.2 кб/с. 

Встроенное программное обеспечение должно поддерживать статическую и динамическую 

маршрутизацию, поддерживать протоколы динамической маршрутизации RIP, RIP v2, IGRP, 

EIGRP, OSPF. 

Маршрутизатор должен поддерживать управление через локальный последовательный порт и 

удалённо по протоколу telnet. 

Оборудование должно поддерживать протокол обнаружения соседей CDP. 

Иметь сертификаты безопасности и электромагнитной совместимости: 

UL 60950, CAN/CSA C22.2 No. 60950, IEC 60950, EN 60950-1, AS/NZS 60950, EN300386, 

EN55024/CISPR24, EN50082-1, EN61000-6-2, FCC Part 15, ICES-003 Class A, EN55022 Class A, 

CISPR22 Class A, AS/NZS 3548 Class A, VCCI Class A, EN 300386, EN61000-3-3, EN61000-3-2, 

FIPS 140-2 Certification 

− 6 коммутаторов обладающих следующими характеристиками: 

Коммутатор с 24 портами Ethernet со скоростью не менее 100 Мб/с и 2 портами Ethernet  со 

скоростью не менее 1000Мб/с 

В коммутаторе должен присутствовать разъём для связи с ПК по интерфейсу RS-232. При 

использовании нестандартного разъёма в комплекте должен быть соответствующий кабель или 

переходник для COM разъёма. 

Скорость коммутации не менее 16Gbps 

ПЗУ не менее 32 Мб 

ОЗУ не менее 64Мб 

максимальное количество VLAN 255 

Доступные номера VLAN 4000 

Поддержка протокола  VTP (VLAN trunkingprotocol) для совместного использования единого 

набора VLAN на группе коммутаторов. 

Размер MTU 9000б 

Скорость коммутации для 64 байтных пакетов 6.5*106 пакетов/с 
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Размер таблицы мак адресов: не менее 8000 записей 

Количество групп для IGMP трафика для протокола IPv4 255 

Количество мак адресов в записях для службы QoS: 128 в обычном режиме и 384 в режиме QoS. 

Количество мак адресов в записях контроля доступа: 384 в обычном режиме и 128 в режиме QoS. 

Коммутатор должен поддерживать управление через локальный последовательный порт, 

удалённое управление по протоколу telnet. 

Коммутатор должен поддерживать протокол обнаружения соседей CDP. 

Оборудование должно поддерживать следующие стандарты: 

Вобластипротоколовпередачи 

IEEE 802.1D Spanning Tree Protocol, IEEE 802.1p CoS Prioritization, IEEE 802.1Q VLAN, IEEE 

802.1s, IEEE 802.1w, IEEE 802.1X, IEEE 802.1ab (LLDP), IEEE 802.3ad, IEEE 802.3af, IEEE 

802.3ah (100BASE-X single/multimode fiber only), IEEE 802.3x full duplex on, 10BASE-T, 

100BASE-TX, and 1000BASE-T, IEEE 802.3 10BASE-T specification, IEEE 802.3u 100BASE-TX 

specification, IEEE 802.3ab 1000BASE-T specification, IEEE 802.3z 1000BASE-X specification, 

RMON I and II standards, SNMP v1, v2c, and v3 

В области взаимодействия с другими сетевыми устройствами, диагностики и удалённого 

управления 

RFC 768 — UDP, RFC 783 — TFTP, RFC 791 — IP, RFC 792 — ICMP, RFC 793 — TCP, RFC 826 

— ARP, RFC 854 — Telnet, RFC 951 - Bootstrap Protocol (BOOTP), RFC 959 — FTP, RFC 1112 - 

IP Multicast and IGMP, RFC 1157 - SNMP v1, RFC 1166 - IP Addresses, RFC 1256 - Internet Control 

Message Protocol (ICMP) Router Discovery, RFC 1305 — NTP, RFC 1492 — TACACS+, RFC 1493 

- Bridge MIB, RFC 1542 - BOOTP extensions, RFC 1643 - Ethernet Interface MIB, RFC 1757 — 

RMON, RFC 1901 - SNMP v2C, RFC 1902-1907 - SNMP v2, RFC 1981 - Maximum Transmission 

Unit (MTU) Path Discovery IPv6, FRC 2068 — HTTP, RFC 2131 — DHCP, RFC 2138 — RADIUS, 

RFC 2233 - IF MIB v3, RFC 2373 - IPv6 AggregatableAddrs, RFC 2460 — IPv6, RFC 2461 - IPv6 

Neighbor Discovery, RFC 2462 - IPv6 Autoconfiguration, RFC 2463 - ICMP IPv6, RFC 2474 - 

Differentiated Services (DiffServ) Precedence, RFC 2597 - Assured Forwarding, RFC 2598 - Expedited 

Forwarding, RFC 2571 - SNMP Management, RFC 3046 - DHCP Relay Agent Information Option 

RFC 3376 - IGMP v3, RFC 3580 - 802.1X RADIUS. 

Иметь сертификаты безопасности и электромагнитной совместимости: 

UL 60950-1, Second Edition, CAN/CSA 22.2 No. 60950-1, Second Edition, TUV/GS to EN 60950-1, 

Second Edition, CB to IEC 60950-1 Second Edition with all country deviations, CE Marking, NOM 

(through partners and distributors), FCC Part 15 Class A, EN 55022 Class A (CISPR22), EN 55024 

(CISPR24), AS/NZS CISPR22 Class A, CE, CNS13438 Class A, MIC, GOSТ, China EMC 

Certifications. 

− Набор последовательных кабелей (входит в комплект поставки оборудования для сетевой академии 

Cisco) со следующими характеристиками: 

Кабель для соединения разъёмов SmartSerial c V.35 (Winchester) female разъёмом. -6 шт. 

Кабель для соединения разъёмов SmartSerial c V.35 (Winchester) male разъёмом. – 6шт. 

− Модули для последовательных соединений в количестве 6 шт., подходящие для маршрутизаторов со 

следующими характеристиками: 

Модуль для последовательных соединений  НWIC-2A/S должен содержать два порта типа 

SmartSerial c поддержкой скоростей до 128кб/с для синхронных линий и 115.2кб/с для 

асинхронных. Модуль должен поддерживать стандарты соединения с DTE/DCE оборудованием 

V.35, RS-232, RS-449, RS-530, RS-530A, X.21. 

− 2 беспроводных маршрутизатора Linksys (предпочтительно серии ЕА  2700, 3500, 4500) или 

аналогичные устройства SOHO 

− IP телефоны от 3 шт. 

− Программно-аппаратные шлюзы безопасности от 2 шт. 

− 1 компьютер для лабораторных занятий с ОС MicrоsoftWindowsServer, Linux и системами 

виртуализации 

− 12-15 компьютеров или ноутбуков для лабораторных занятий (MicrosoftWindows) и Linux 

 

 

Реализация профессионального модуля предполагает учебную и производственную практики, которые можно 

проводить как сосредоточенно, т.е. после изучения МДК, так и распределенно. 
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3.2. Информационное обеспечение обучения 

 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы 

Основные источники: 

 

 

1. Компьютерные сети : учеб. пособие / Н.В. Максимов, И.И. Попов. — 6-е изд., перераб. и доп. — М. 

: ФОРУМ : ИНФРА-М, 2019. — 464 с. — (Среднее профессиональное образование). - Режим 

доступа: http://znanium.com/catalog/product/983166  

2. Архитектура ЭВМ и вычислительных систем: Учебник / Максимов Н.В., Партыка Т.Л., Попов И.И., 

- 5-е изд., перераб. и доп. - М.:Форум, НИЦ ИНФРА-М, 2016. - 512 с.: 60x90 1/16. - 

(Профессиональное образование) (Переплёт 7БЦ) ISBN 978-5-91134-742-0 - Режим доступа: 

http://znanium.com/catalog/product/552537 

3. Новожилов Е.О., Новожилов О.П.Компьютерные сети М.: Академия Стр 224 ISBN: 978-5-4468-

1405-3 год 2014 http://mirknig.su/knigi/seti/197849-kompyuternye-seti-2014.html  

 

Интернет-источники 

1. Журнал сетевых решений LAN [Электронный ресурс]. — Режим доступа: 

URL:http://www.osp.ru/lan/#/home (дата обращения: 03.09.16). 

2. Журнал о компьютерных сетях и телекоммуникационных технологиях  «Сети и системы связи»  

[Электронный ресурс]. — Режим доступа: URL: http://www.ccc.ru/ (дата обращения: 03.09.16). 

3. Научно-технический и научно-производственный журнал «Информационные технологии» 

[Электронный ресурс]. — Режим доступа: URL: http://www.novtex.ru/IT/ (дата обращения: 03.09.16). 

4. Национальный Открытый Университет «ИНТУИТ» [Электронный ресурс]. — Режим доступа: URL: 

http://www.intuit.ru/ (дата обращения: 03.09.16). 

Журнал CHIP [Электронный ресурс]. — Режим доступа: URL: http://www.ichip.ru/ (дата обращения: 

03.09.16). 

http://www.osp.ru/lan/#/home
http://www.ccc.ru/
http://www.novtex.ru/IT/
http://www.intuit.ru/
http://www.ichip.ru/
http://www.ichip.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

(ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ) 

 

Профессиональные 

компетенции, 

формируемые в 

рамках модуля 

Оцениваемые знания и умения, действия 

 

Методы 

оценки 

Критерии 

оценки 

ПК 2.1. 

Администрировать 

локальные 

вычислительные 

сети и принимать 

меры по устранению 

возможных сбоев. 

Знания 

Основные направления администрирования 

компьютерных сетей. 

Типы серверов, технологию "клиент-сервер". 

Способы установки и управления сервером. 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в 

web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных 

систем. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в 

зависимости от способа и места его использования 

Тестирование 

Собеседовани

е 

Экзамен 

75% 

правильных 

ответов 

Оценка 

процесса 

Оценка 

результатов 

Умения 

Администрировать локальные вычислительные сети. 

Принимать меры по устранению возможных сбоев. 

Создавать и конфигурировать учетные записи 

отдельных пользователей и пользовательских групп. 

 

Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действия 

Анализ дизайн-макета 

Создание структуры кода 

Подключение стилей оформления веб-страниц 

Тестирование отображения веб-страниц в различных 

браузерах, на различных устройствах 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 

ПК 2.2. 

Администрировать 

сетевые ресурсы в 

информационных 

системах 

Знания 

Основные направления администрирования 

компьютерных сетей. 

Типы серверов, технологию "клиент-сервер". 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в 

web. 

Порядок использования кластеров 

Тестирование 

Собеседовани

е 

Экзамен 

75% 

правильных 

ответов 

Оценка 

процесса 

Оценка 

результатов 

Умения 

Устанавливать информационную систему. 

Создавать и конфигурировать учетные записи 

отдельных пользователей и пользовательских групп. 

Регистрировать подключение к домену, вести 

отчетную документацию. 

Устанавливать и конфигурировать антивирусное 

программное обеспечение, программное обеспечение 

баз данных, программное обеспечение мониторинга. 

Обеспечивать защиту при подключении к 

информационно-телекоммуникационной сети 

"Интернет" средствами операционной системы. 

Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действия 

Настраивать сервер и рабочие станции для 

безопасной передачи информации; 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 



 

 
28 

ПК 2.3. 

Обеспечивать сбор 

данных для анализа 

использования и 

функционирования 

программно-

технических средств 

компьютерных 

сетей. 

Знать 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в 

web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных 

систем. 

Алгоритм автоматизации задач обслуживания. 

Порядок мониторинга и настройки 

производительности. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в 

зависимости от способа и места его использования 

Тестирование 

Собеседовани

е 

Экзамен 

75% 

правильных 

ответов 

Оценка 

процесса 

Оценка 

результатов 

Уметь 

Регистрировать подключение к домену, вести 

отчетную документацию. 

Рассчитывать стоимость лицензионного 

программного обеспечения сетевой инфраструктуры. 

Устанавливать и конфигурировать антивирусное 

программное обеспечение, программное обеспечение 

баз данных, программное обеспечение мониторинга 

Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действовать 

Осуществлять сбор данных для анализа 

использования и функционирования программно-

технических средств компьютерных сетей. 

 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 

ПК 2.4. 

Взаимодействовать 

со специалистами 

смежного профиля 

при разработке 

методов, средств и 

технологий 

применения 

объектов 

профессиональной 

деятельности. 

Знать 

Способы установки и управления сервером. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных 

систем. 

Алгоритм автоматизации задач обслуживания. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в 

зависимости от способа и места его использования 

Тестирование 

Собеседовани

е 

Экзамен 

75% 

правильных 

ответов 

Оценка 

процесса 

Оценка 

результатов 

Уметь 

Рассчитывать стоимость лицензионного 

программного обеспечения сетевой инфраструктуры. 

Обеспечивать защиту при подключении к 

информационно-телекоммуникационной сети 

"Интернет" средствами операционной системы. 

Практическая 

работа 

Экспертное 

наблюдение 

Оценка 

процесса 

Оценка 

результатов 

Действовать 

Устанавливать web-сервер. 

Сопровождать и контролировать использование 

почтового сервера, SQL-сервера. 

Осуществлять сбор данных для анализа 

использования и функционирования программно-

технических средств компьютерных сетей. 

 

Практическая 

работа 

Защита 

проекта 

Экспертное 

наблюдение 
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Формы и методы контроля и оценки результатов обучения должны позволять проверять у 

обучающихся не только сформированность профессиональных компетенций, но и развитие общих 

компетенций и обеспечивающих их умений. 

 

Результаты  

(освоенные общие 

компетенции) 

Основные показатели оценки 

результата 

Формы и методы 

контроля и оценки  

ОК 01.Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к различным 

контекстам. 

- обоснованность постановки цели, 

выбора и применения методов и 

способов решения профессиональных 

задач 

- адекватная оценка и самооценка 

эффективности и качества выполнения 

профессиональных задач 

Экспертная оценка 

результатов 

деятельности 

обучающихся в 

процессе освоения 

образовательной 

программы: 

- на практических 

занятиях 

(при решении 

ситуационных задач, 

при участии в деловых 

играх: при подготовке и 

участии в семинарах, 

при подготовке 

рефератов, докладов и 

т.д.); 

- при выполнении работ 

на учебной практике; 

- при проведении: 

контрольных работ, 

зачетов, экзаменов по 

междисциплинарным 

курсам, экзамена 

(квалификационного) 

по модулю. 

 

ОК 02. Осуществлять поиск, 

анализ и интерпретацию 

информации, необходимой 

для выполнения задач 

профессиональной 

деятельности. 

использование различных источников, 

включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по 

специальности для решения 

профессиональных задач 

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие. 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и 

коррекция результатов собственной 

работы 

ОК 04. Работать в 

коллективе и команде, 

эффективно 

взаимодействовать с 

коллегами, руководством, 

клиентами. 

- взаимодействие с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной и 

производственной практик 

- обоснованность анализа работы 

членов команды (подчиненных) 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке с 

учетом особенностей 

социального и культурного 

контекста. 

- грамотность устной и письменной 

речи 

- ясность формулирования и изложения 

мыслей 

ОК 06. Проявлять 

гражданско-патриотическую 

позицию, демонстрировать 

осознанное поведение на 

основе общечеловеческих 

ценностей. 

- соблюдение норм поведения во время 

учебных занятий и прохождения 

учебной и производственной практик 

ОК 07. Содействовать 

сохранению окружающей 

среды, ресурсосбережению, 

эффективно действовать в 

чрезвычайных ситуациях. 

- эффективность выполнения правил ТБ 

во время учебных занятий, при 

прохождении учебной и 

производственной практик 

- знание и использование 

ресурсосберегающих технологий в 

области телекоммуникаций 

ОК 08. Использовать 

средства физической 

культуры для сохранения и 

укрепления здоровья в 

процессе профессиональной 

деятельности и 

поддержание необходимого 

уровня физической 

подготовленности. 

- эффективно использовать средства 

физической культуры для сохранения и 

укрепления здоровья в процессе 

профессиональной деятельности и 

поддержание необходимого уровня 

физической подготовленности 
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ОК 09. Использовать 

информационные 

технологии в 

профессиональной 

деятельности. 

- эффективность использования 

информационно-коммуникационных 

технологий в профессиональной 

деятельности согласно формируемым 

умениям и получаемому практическому 

опыту 

ОК 10. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языке. 

- эффективность использования в 

профессиональной деятельности 

необходимой технической 

документации, в том числе на 

английском языке 

ОК 11. Планировать 

предпринимательскую 

деятельность в 

профессиональной сфере. 

- эффективно планировать 

предпринимательскую деятельность в 

профессиональной сфере при 

проведении работ по конструированию 

сетевой инфраструктуры 

 

 

 

 

5.ВОЗМОЖНОСТИ ИСПОЛЬЗОВАНИЯ ПРОГРАММЫ В ДРУГИХ ППССЗ 

Учебная программа профессионального модуля ПМ 02. «ОРГАНИЗАЦИЯ СЕТЕВОГО 

АДМИНИСТРИРОВАНИЯ»  может быть использована для обучения укрупненной группы профессий и 

специальностей 09.00.00 Информатика и вычислительная техника 

 


